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REFERENCIA: Informe de verificacion, recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en materia
de derecho de autor en el Instituto, corte 31/12/2024

Respetado arquitecto Orlando:

Reciba un cordial saludo. En cumplimiento del Decreto 648 de 2017 y el
Decreto Distrital 221 de 2023, en relacion con el destinatario principal de los
informes de auditoria, seguimientos y evaluaciones, se remite el “Informe de
Verificacion, Recomendaciones, Seguimiento y Resultados sobre el Cumplimiento
de las Normas en Materia de Derecho de Autor sobre Software” en el Instituto,
con corte 31/12/2024, el cual se elaboré en desarrollo del Plan Anual de
Auditoria 2025, luego de haberse comunicado el informe preliminar a las
Subdirecciones Técnicas de Recursos Tecnologicos (STRT) y de Recursos
Fisicos (STRF), mediante correo electronico del 19/03/2025.

La STRT, mediante correo electronico del 20/03/2025, presentd algunas
observaciones, las cuales fueron analizadas segun se observa en el
documento anexo. La STRF, mediante correo electronico de la misma fecha,
manifestd no tener observaciones.

El informe se comunica a tales subdirecciones, asi como a la Direccién Técnica
Administrativa y Financiera y la Subdireccion General de Gestién Corporativa, y
en atencion a la solicitud efectuada mediante memorando 20171150244353, a
la Oficina Asesora de Planeacion — OAP.

Es de anotar que el reporte obligatorio a la Direccion Nacional de Derechos de
Autor (DNDA), acorde con la Circular 27 de 2023, se surtird una vez se
publique el presente documento en la pagina web del Instituto.

Es importante que se identifique si es pertinente la aplicacién o implementacién
de las recomendaciones emitidas y de ser el caso, a partir de éstas y de las
oportunidades de mejora identificadas por las dependencias mencionadas, se
formule un plan de mejoramiento de autocontrol, se registre en el formato de
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plan de mejoramiento FO-MC-01 vigente y lo informen a la OCI para que sea
cargado en el sistema CHIE: Plan Mejoramiento Institucional.

La Oficina de Control Interno agradece la colaboracion prestada en el
desarrollo del seguimiento que se remite y reitera su disposicion para brindar la
asistencia y acompafamiento requeridos, conforme a sus roles y funciones,
con el fin de que se adopten los correctivos y acciones de mejoramiento
pertinentes, dentro del propdsito de cumplir con los objetivos institucionales.

Cualquier informacion adicional, con gusto sera suministrada.

Cordialmente,

ISMAEL MARTINEZ GUERRERO
Jefe Oficina de Control Interno

Firma mecanica generada el 21-03-2025 10:46:35 AM autorizada mediante Resolucion No. 400 de marzo 11 de 2021

Anexos: 1 Otros:
- Informe sobre cumplimiento de normas de derecho de autor, corte 31/12/2024 (en archivo pdf).
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INFORME DE VERIFICACION, RECOMENDACIONES, SEGUIMIENTO Y RESULTADOS
SOBRE EL CUMPLIMIENTO DE LAS NORMAS EN MATERIA DE DERECHO DE AUTOR
SOBRE SOFTWARE
Vigencia 2024

INSTITUTO DE DESARROLLO URBANO - IDU

1. OBJETIVO

Realizar seguimiento a la informacion del Instituto de Desarrollo Urbano (IDU), relacionada con
el cumplimiento de las normas en materia de derecho de autor sobre software, particularmente
sobre el nUmero de equipos con que cuenta la entidad, el licenciamiento del software instalado
en los equipos, los mecanismos de control implementados para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la respectiva licencia y el destino final que se le da
al software dado de baja en la entidad.

2. ALCANCE

Revision de la informacién requerida por la Direccion Nacional de Derecho de Autor (DNDA) en
las cuatro (4) preguntas dispuestas en la pagina web de dicha entidad y relacionadas en el Anexo
de la Circular 07 de 2005, del Departamento Administrativo de la Funcion Publica (DAFP), sobre
"Verificacidbn cumplimiento normas uso de software", con corte 31 de diciembre de 2024.

3. MARCO NORMATIVO

¢ Directiva Presidencial N.° 002 de 2002 "Respeto al derecho de autor y los derechos conexos,
en lo referente a utilizacion de programas de ordenador (software)".

e Circular 07 de 2005 del Consejo Asesor del Gobierno Nacional en Materia de Control Interno
de las Entidades del Orden Nacional y Territorial, sobre la "Verificacion cumplimiento normas
uso de software".

e Circular 04 de 2006 de la Unidad Administrativa Especial Direccion Nacional de Derecho de
Autor, sobre la "Verificacion cumplimiento normas uso de software".

e Circular 27 de 2023 de la Unidad Administrativa Especial Direccion Nacional de Derecho de
Autor, sobre " Modificacién Circular 017 del 01 de junio de 2011, sobre recomendaciones, seguimiento
y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre programas de
computador (software)".
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4. METODOLOGIA

El presente informe corresponde a la verificacion del cumplimiento de las disposiciones en
materia de derecho de autor, en la adquisicion y uso de programas de computador en la Entidad.

Para el logro del objetivo propuesto, la Oficina de Control Interno (OCI) del IDU solicitd, a las
subdirecciones técnicas de Recursos Tecnoldgicos (STRT) y de Recursos Fisicos (STRF)
mediante correos electrénicos del 13/02/2025, informacion en relacion con el manejo de software
y hardware en el Instituto, la cual incluyé aspectos como la cantidad de equipos y licencias que
poseia el IDU al corte del 31/12/2024, licenciamiento del software instalado en equipos y controles
asociados, baja de equipos y licencias, entre otros.

Es de anotar que, de acuerdo con lo establecido en los articulos 36 y 37 del Acuerdo 6 de 2021,
“Por el cual se adopta la estructura organizacional del Instituto de Desarrollo Urbano — IDU, se determinan
las funciones de sus dependencias y se dictan otras disposiciones”, tanto la STRF como la STRT tienen,
dentro de sus funciones, algunas que se relacionan con los tépicos mencionados, como las
siguientes:

“1...]
Articulo 36. Subdireccion Técnica de Recursos Fisicos. La Subdireccién Técnica de
Recursos Fisicos tendra las siguientes funciones:

a. Ejecutar las acciones necesarias para garantizar la prestacion de los servicios de transporte,
aseo, cafeteria, vigilancia, archivo y correspondencia, mantenimiento locativo, mantenimiento
preventivo y correctivo de los bienes muebles y equipos, asi como el manejo de inventarios y
demas servicios que se requieran para dar al instituto de Desarrollo Urbano - IDU un apoyo
logistico oportuno, &agil y eficiente.

[.].

Articulo 37. Subdireccion Técnica de Recursos Tecnoldgicos. La Subdireccion Técnica de
Recursos Tecnolégicos tendra las siguientes funciones:

[.].

c. Prestar el apoyo técnico requerido por las areas del Instituto de Desarrollo Urbano - IDU para
identificar y evaluar sus necesidades de software y hardware.
[...]". (Subrayados fuera del texto original).

La solicitud efectuada a la STRT incluyé preguntas especificas en relacién con las establecidas
por la Direccion Nacional de Derecho de Autor en la Circular 07 de 2005 del Consejo Asesor del
Gobierno Nacional en Materia de Control Interno de las Entidades del Orden Nacional y Territorial
y dispuestas para su diligenciamiento en la pagina web http://derechodeautor.gov.co/, de acuerdo
con lo indicado en la Circular 27 de 2023 de la DNDA!, a saber:

1 La direccioén en la que se encuentra el formulario para el diligenciamiento de la informacién con corte 2024
es https://www.derechodeautor.gov.co/es/formulario-informe-de-software-legal-entidades-publicas.
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e ;Con cuantos equipos cuenta la entidad?
e ¢ El software instalado en estos equipos se encuentra debidamente licenciado? (Si/No)

e ;Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?
e ;Cudl es el destino final que se le da al software dado de baja en su entidad?

Asi mismo, a ambas dependencias, se les solicitd informacion sobre procedimientos relacionados
con la baja de equipos y licencias de software en el IDU y el control sobre tales elementos.

Las citadas dependencias dieron respuesta a los requerimientos mediante correos electrénicos
del 21/02/2025, la STRF, y del 25/02/2025, la STRT. Con base en el analisis de las respuestas y
los resultados del mismo, se construyé el presente informe y se determiné la informaciéon a
reportar a la DNDA. El detalle se describe a continuacion.

5. DESCRIPCION DEL TRABAJO REALIZADO

Respecto a las preguntas que incluye el formulario de la DNDA, se pregunto sobre la cantidad de
equipos y licencias de software en el IDU con corte a 31/12/2024.

Tanto la STRT como la STRF remitieron el archivo denominado “INFORME DNDA.xIsx”, el cual
incluye 8 hojas de calculo con informacion de equipos fisicos o virtuales (5 hojas de calculo),
licencias (2 hojas) y un resumen de la informacién (una hoja).

La hoja de calculo “TABLA DE DATOS” presenta una tabla de resumen que fue, igualmente,
referenciada por la STRT en el archivo llamado “Respuestas STRT Informacion DNDA.pdf’, en el
cual indic6:

“Informacion remitida por recursos Tecnoldgicos de acuerdo a lo emitido por la STRF

ITEM DESCRIPCION CANTIDAD
1 EQUIPOS DE ESCRITORIO (Incluido Teletrabajo) 1154
2 ESCRITORIOS VIRTUALES 560
3 PORTATILES 125
4 SERVIDORES FISICOS 45
5 SERVIDORES VIRTUALES 224
6 SERVIDORES VIRTUALES EN NUBE ORACLE 46
7 LICENCIAS EN SERVICIO 2606
8 LICENCIAS EN BODEGA 17

A continuacion, se presenta el analisis efectuado a la informacion.

Hardware y equipos virtuales:

Con el fin de asegurar que el reporte a efectuar corresponda al corte de este informe, se indagé
por equipos adquiridos en lo transcurrido de 2025, con el fin de diferenciarlos de los existentes a
31/12/2024. Al respecto, la STRT refiri6 6 6érdenes de compra en curso, pero aclaré que, a la
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fecha de la respuesta (25/02/2025), “Ninguno de los equipos [... habia] sido entregado aun por los
proveedores”. Esto significa que la informacion de equipos suministrada corresponde al inventario
existente en el IDU a 31/12/2024.

Es de precisar que, con el fin de diferenciar claramente las actividades de cada dependencia,
también se pregunté a ambas, por las responsabilidades especificas en la asignacion y/o
distribucion de equipos de computo a usuarios internos y/o externos.

La STRF indic6 que su responsabilidad “[...] se limita a colocar los equipos en las ubicaciones (médulos
de trabajo) indicadas por la Subdireccién Técnica de Recursos Tecnoldgicos-STRT. Asi mismo, la STRF
se encarga de la asignacién en el inventario a los funcionarios que tienen equipos para teletrabajo de
acuerdo con el reporte emitido por la Subdireccién Técnica de Recursos Humanos del personal que tiene
esta modalidad de trabajo”.

Por su parte, la STRT informd que sus responsabilidades corresponden al “[...] alistamiento
tecnoldgico de los equipos una vez se recibe la solicitud por parte del usuario, de acuerdo al instructivo
“IN-TI-14 Preparacién de un Equipo de Cémputo para usuario final y la STRF realiza el traslado de los
mismos seg(n la ubicacién asignada (teletrabajo o modulo en piso)”.

Ahora bien, se observo que la STRF y la STRT realizaron conciliaciones entre la informacién de
inventarios de hardware gue manejan, atendiendo las recomendaciones que, en ese sentido, ha
formulado la OCI. Esto significa que no hay diferencias en la cantidad de equipos reportada por
ellas.

De hecho, reportaron un Unico archivo, llamado “INFORME DNDA.xIsx” que, en relacion con
hardware y equipos virtuales, contiene 5 hojas de calculo, como se describe a continuacion:

¢ La hoja “Inventario Equipos de Cémputo” relaciona los registros correspondientes a los equipos
de escritorio o PC. Son 1.154 registros, correspondientes a igual nUmero de placas de
inventario, pero con 1.124 nombres de equipo (ID EQUIPQO) tnicos y 30 sin nombre.
Los equipos, de acuerdo con la informacion suministrada, se ubican en la sede calle 22 (792),
trabajo en casa (132), bodega Panalpina (22), supercades (8), patio de fresado (1), controlador
de losas (1).

Algunas situaciones para resaltar, las cuales podrian corresponder a debilidades o
imprecisiones de registro de inventario o de control, son:

- Los 30 registros de equipos sin nombre o ID son los siguientes:

Tabla N.° 1. “Equipos de Coémputo” sin valor en el campo ID EQUIPO

ID - NOMBRE DE DEPENDENCIA . SISTEMA

HEAES EQUIPO DIESERIACION USUARIO RED | USUARIO DE RED IEeGIon] OPERATIVO
. TRABAJO EN WINDOWS

225649 COMPUTADOR plpulidol DTAI CASA 10
COMPUTADOR HP ALL IN TRABAJO EN WINDOWS

223030 ONE pobustos1 DTAI CASA 10
COMPUTADOR ALL IN . TRABAJO EN WINDOWS

228297 ONE pediazmol DTC CASA 10
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LA EQBPO DESCRIPCION U’\é%'\/ﬁEFOESEED ugﬁigl\lo[) E,I\EKI:?IQD UBICACION oglESFI/E%ICo
222080 COMPUTADOR HP ALLIN | ococon ST TRABAJOEN | WINDOWS
222298 COMPUTADOR HP ALLIN | 001 OAP TRABAJOEN | WINDOWS
225313 v paavilas1 ocIT TRABAJOEN | WINDOWS
225311 COMELTADOR ALIN | gimontoys SGl cLaz-pgmz | WINDOWS
222676 COMPUTADOR HP ALLIN | icacores sresy TRABAJOEN | WINDOWS
225352 COMPLTADOR LN plleival sTCSV TRABAJOEN | WINDOWS
220240 INDUSTRIAL NETBOOK | pelopet stest | CONTROLADOR | WINDOWS
SAMSUNG NP
220776 COMPUTADOR HP 6200P  paagudel2 STRF AR N | WINDOWS
225533 COMPUTADOR paagudel2 STRF AR N | WINDOWS
219864 C?MgS;%EE?E:D%)? ° paagudel2 STRF PATIO-P1-M001 W'N?(?WS
223104 COMPUTADOR HP ALLIN| ¢ vcort oTRT CLZPAMESA | WINDOWS
223181 COMPUTADOR HP ALLIN | it oTRT CLEZPA-MESA | WINDOWS
S COMPUTADOR AL IN — R CLZZPAMESA | WINDOWS
223353 COMPUTADORHPALLIN | pycasiil2 STTR CL22-p2-mag | WINDOWS
ONE 10
220968 COMPUTADOR HP 6300 pnparral STTR CL22-P2-M64 W'N%DWS
- COMPUTADOR HP ALLIN| ™ oo S TRABAJOEN | WINDOWS
229561 COMPUTADOR HP ALLIN| ™ iy J— TRABAJOEN | WINDOWS
220425 COMPUTADOR HP 6200P | plespejol STTR PATIALTINA | BORRADO
22269 COMPUTADOR HP ALLIN| iy S PANALPINA- | "BORRADO
220760 COMPUTADOR HP 6200P |  plespejol STTR FANALPINA- | BORRADO
220501 COMPUTADOR HP 6200P |  plespejol STTR P LN | BORRADO
220556 COMPUTADOR HP 6200P | plespejol STTR PATIALTINA | BORRADO
220312 COMPUTADOR HP 6200P | plespejol STTR A i
220378 COMPUTADOR HP 6200P | plespejol STTR PANALPINA- | BORRADO
227176 COMPUTADOR ALLIN plespejol STTR PANALPINA- | BORRADO
COMPUTADOR ALL IN
229043 O ONSULTASIN | blespejot STTR Toteiin | ssai
TECLADO NI MOUSE
Fuente: archivo “INFORME DNDA.xIsx”, suministrado por la STRT y la STRF. Resumen: OCI.
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De estos 30 equipos, los 18 que registran como ubicaciones las de trabajo en casa,
calle 22, controlador de losas o patio estan en servicio, por lo cual deberian tener asociado
un nombre o ID. Se recomienda revisar la informacion y complementarla.

Es de mencionar que el equipo con placa 220240 no es un PC, sino un equipo portatil. Se
verificd que no se encuentra reportado en la hoja de portétiles, es decir, no esta duplicado
sino mal clasificado.

Se observé que 17 registros, correspondientes a los equipos de placas de inventario
220425, 222715, 225312, 225344, 223020, 222690, 220760, 220501, 220556, 220312, 220378,
227176, 228261, 228170, 228179, 228284, y 229943, todos ubicados en estanteria en bodega,
tienen registrado en el sistema operativo el valor “BORRADO SEGURO”. Es de anotar que
esto significa que han sido formateados, no tienen sistema operativo instalado y no estan
en servicio, sino que estan en proceso de baja.

Adicionalmente, se identific6 que los equipos de placas 220776 y 225533, también
ubicados en estanteria en bodega registran sistema operativo Windows 10 y software
instalado asi: “OFICCE (sic) 2016”, “ANTIVIRUS BITDEFENDER”, “PDF 24", “ACROBAT”,
“STONE”, “SIAC”, “7SIP”, “"GOOGLE CHROME”, “EDGE”, “MOZZILA” (sic), “ARANDA”, “Google
Drive”, “REDIRECCION D”, “CORREO ELECTRONICO”. Se recomienda revisar la informacion
de los mismos para determinar si se pueden poner en servicio o si, por el contrario, estan
para dar de baja, en cuyo caso se deberia asegurar el proceso de borrado seguro, acorde
con las politicas de seguridad de la informacién establecidas para el caso.

- 8 usuarios, responsables de inventario, aparecen cada uno con 2 equipos en varias
dependencias, segun se ve a continuacion:

Tabla N.°2. Usuarios responsables de inventario de equipos de codmputo, registrados como
pertenecientes a mas de una dependencia

3418 228276 CL22-P6-M49 DTCI csabrilz1
DIANA CACERES ROMERO
222676 TRABAJO EN CASA STCSV pdcacerel
4073 231712 = TRABAJO EN CASA DTAI pgolivarl GERMAN URIEL OLIVARES
3590 231203 CL22-P4-M66 STRT pgsincrol QUINONES
3672 231285 | TRABAJO EN CASA STED pjtorres2
JAIRO TORRES MELO
3633 231246 CL22-P4-M93 STRT oadvantal
3514 231127 CL22-P3-M52 STJEF capatarrl LINA PAOLA ESPEJO
3851 231464 = TRABAJO EN CASA STTR plespejol BERNAL
4004 231643 | TRABAJO EN CASA DTPS plortizb1 LUZ STELLA ORTIZ
3995 231634 CL22-P4-M73 STRT pmboracll BARRAGAN
3732 231345 | TRABAJO EN CASA OGA pmgranad? MONICA ALEJANDRA
3655 231262 CL22-P4-M18 STPC plcamargl GRANADOS RODRIGUEZ
2914 223395 CL22-P5-M46 DTDP clramire6 MONICA ISABEL
2915 223396 CL22-P10-M48 OAC cmcicuaml GUERRERO RODRIGUEZ
2667 223204 CL22-P2-M61 STRF pvibanezl
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D . DEPENDENCIA NOMBRE DE | NOMBRE RESPONSABLE
EQuUIPO = PLACA JEicATien USUARIO DE RED ~ USUARIO RED INVENTARIO
3810 | 231423 CL22-P2-M62 STTR prguerrel WSO |22z

ALBARRACIN
Fuente: archivo “INFORME DNDA.xIsx”, suministrado por la STRT y la STRF. Resumen: OCI.

- 1 usuario, sin vinculacion laboral o contractual, con el IDU, aparece como responsable de
inventario para 2 equipos, segun se ve a continuacion:

Tabla N.° 3. Usuarios responsables de inventario de equipos de cOmputo sin
vinculacion con el IDU

ID . DEPENDENCIA NOMBRE DE NOMBRE RESPONSABLE
EQuipo  PLACA UBICACION USUARIO DE RED | USUARIO RED INVENTARIO
3356 228229 CL22-P2-M40 STOP cmpinilll ROCIO DEL PILAR LIEVANO
3352 | 228233 CL22-P2-M76 STOP paromero3 MOYANO

Fuente: archivo “INFORME DNDA.xIsx”, suministrado por la STRT y la STRF. Resumen: OCI.

¢ La hoja “Inventario PORTATILES” relaciona 125 registros correspondientes a igual nimero de
placas de inventario, pero con 55 nombres de equipo (ID EQUIPO) tnicos y 70 sin nombre.

Los equipos, de acuerdo con la informacion suministrada, se ubican en la sede calle 22 (68, de
los cuales 31 estan en el almacén del s6tano), trabajo en casa (36), la Casita (19), y bodega
Panalpina (2).

Algunas situaciones para resaltar, las cuales podrian corresponder a debilidades o
imprecisiones de registro de inventario o de control, son:

- Los 70 registros de portétiles sin nombre o ID son los siguientes:

Tabla N.° 4. “Portatiles” sin valor en el campo ID EQUIPO
NOMBRE

PLACA 'DENT'F:CAC'ON DESCRIPCION DE A;iaudb‘?gge UBICACION OlEIESRTE‘I,YII\A/O
USUARIO
THPTIRSTEOTE | g | owcen | ST | WD
e e I I
COMVIRBORPONTNTL | g | srrn_| TASEN | WiooWS
COMVTASOR PO | gt | sinom | Slisol | Wioows
COMVTAEER PO | ot | oz | SEESOT, | Wioows
ENTTRORIOTAL | e | s | cciisor | wwoons
219826 c(:gt')A:Yl‘;rﬁAi?IERTTRIO,EXSIE paagudelz | ALMACEN | SEEZSOT | WINDOWS
COUVTRSORPONTNTL | i | oz | Q22501 | WNG0WS
219830 COMP(UCTF?(SARDPO%QTAT'L paagudel2 sTopP cLaz-pimsg | WINDOWS
22 o P VACBOOK | meagudeiz | Auvacen | grifRR | WINGPWS
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P, (EIRICACION DESCRIPCION SS?E;E Areadonde | gicacion | SISTEMA
222352 P Wacsook | poopezst | oac | TRAGIGNEN | IR
SRS PTL g | o | gty | weeowe
ORI | s | s | THERDEY | WHGOWS
225040 v ’EESOR(EAOFE{;QE% paagudel2 | ALMACEN | SHeeSOT- | WINDOWS
COWTIZCRPOTENL | s | s | CLES0T | Whows
225055 “LENOVO MALET GUAY | Paagudeiz | ALMAcEN | Fep el | SRS
P e Il v
TR FTNL | pyns | scen | ST | WHoOWS
225176 v 'EE?OR(EAOSGT;QB% paagudel2 | ALMACEN | SpeeSOT- | WINDOWS
CTAPTION TN | e | sy | TMESREN | WS
TR | s | s | TS | WiGOHE
225563 COMPUTADOR PORTATIL | phpulidol STRT CL22-P4-M79 W'N%)WS
225567 COMPUTADOR PORTATIL | paagudel2 | ALMACEN | SE250T | WINDOWS
COUPTESTEORTAT | o | msos | SHISST | W0
229904 CS:\D/I 'IDELLJI-E—FAI\EDBOO%E?E;— éEL pnreinaml SGl TRAg:éS = WIN?OOWS
COUTACORPOTATL | vz | oo | SHEST | WEOWS
229907 oM TADOR FORT AL | perodrig? STRH TRABAOEN | WINDOWS
CURTROSTOTA | s | s | RO S WOV
230334 COMPUTAOOR PORTATIL | paagudelz | ALmaceN | SE22SOT | WINDOWS
930335 COMPUTADOR PORTATIL | " ocougeip | Lmacen |  CLEZSOT- | WINDOWS
230336 COMPUTADOR PORTATIL | pidiazmu1 stesy | TRABAJOEN | WINDOWS
230337 COMPUTADOR PORTATIL | paagudet2 STRF CLa2SOT- | WINDOWS
230339 COMPUTADOR PORTATIL | pimayorg1 STRT TRABAJOEN | WINDOWS
230343 COMPUTADOR PORTATIL | ccrojasm1 seec | TRABAJOEN | WINDOWS
230345 COMPUTAOOR PORTATIL | paagudelz | ALmaceN | SE22SOT | WINDOWS
230346 COMPUT’?‘_'DPOE.PORTATIL pmguerrel STRT TRAgAAég EN WIN%)WS
230348 COMPUTADOR PORTATIL | psrodrigy SGGC TRABAJOEN | WINDOWS
230349 COMPUTADOR PORTATIL | prrodrig STRT TRABAJOEN | WINDOWS
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P, (EIRICACION DESCRIPCION SS?E;E Areadonde | gicacion | SISTEMA
230350 COMPUTADOR PORTATIL | pimartini ocl TRABAJOEN | WINDOWS
230353 COMPUT?{DPOEFORTATIL pmbermud1 STOP TRAg/i\ég EN WINIlDé)WS
230355 COMPITADORISN' | paagudelz | ALmaceN | 22501 | WINDOWS
230356 COMPUTADOR PORTATIL |~ (ivaring ocl TRABAJOEN | WINDOWS
230358 COMPUT"LDPOEFORTATIL pmeastant AL TRA(I:aAAgg EN WINI:?(())WS
230360 COMPUTADOR PORTATIL | pegarciat STEST | cLzzpemiz | WINDOWS
230362 COMPUTADOR PORTATIL | 20arrac OAP TRABAJOEN | WINDOWS
230364 COMPUTAHDPOEHPORTATIL pvgonzall STOP TRAg/:\;S EN WINIlD((J)WS
230365 COMPUTAHDPOEF'?ORTATIL TN STOP TRAE/:\;S EN WIN?OOWS
230368 COMPUTADOR PORTATIL | paagudelz | ALMAcEN | SH22501- | WINDOWS
230369 COMPUTADOR PORTATIL | pdpulidoz STRH | TRABRJOEN | WINDOWS
230370 COMPUTADOR PORTATIL | 2 N TRABAJOEN | WINDOWS
230372 COMPUTADOR PORTATIL | o it . TRABAJOEN | WINDOWS
230373 COMPUTADOR PORTATIL |21 4o sTRT | CLZZPA-MESA | WINDOWS
230377 COMPUTAOORPORTATIL | paagudelz | ALmacen | SEA2SOT | WINDOWS
230380 COMPUT'T_'DPOE.I.DORTATIL pncruzabl STEP TRAg:éS EN WIN?(?WS
230383 COMPUTADOR PORTATIL | polopezs1 OAC TRABAJOEN | WINDOWS
230387 COMPUTADOR PORTATIL | paagudel2 | ALMACEN | CL22-soT-mi | WINDOWS
230391 COMPUTADOR PORTATIL | o qoip | SALA | CLZZPS-SALA | WINDOWS
230393 COMPUTADOR PORTATIL | piquesadi DTC TRABAJOEN | WINDOWS
230394 COMPUTADOR PORTATIL | piduarte1 DTPS TRABAJOEN | WINDOWS
230396 COMPUTADOR PORTATIL | 4o STRE CL22:SOT- | WINDOWS
230402 COMPUTADOR PORTATIL | paagudel2 | ALMACEN | CL22-soT-miz | WINDOWS
230405 COMPUTADOR PORTATIL | ppzapata1 ocpl TRABAOEN | WINDOWS
230406 COMPUTADOR PORTATIL | psperilly stesy | TRASAJOEN | WINDOWS
230407 COMPUTADOR PORTATIL | 1oy iy S TRABAJOEN | WINDOWS
230408 COMPUTADOR PORTATIL | paagudet2 STRT cL2z-pamgs | VINDOWS
230413 COMPUTADOR PORTATIL | 1 o al clzzpmes | WINDOWS
930417 COMPUTADOR PORTATIL | 0. e stRr | OL2ZPANESA | WINDOWS
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NOMBRE

PLACA 'DENT'F:CAC'ON DESCRIPCION DE Arsiaudbﬁgge UBICACION OIEIES;-E'I’YIICO
USUARIO
CL22-SOT- | WINDOWS
232437 COMPUTADOR PORTATIL | paagudel2 | ALMACEN CLazsot. o
232438 COMPUTADOR PORTATIL | pomolanol DG TRAg’:;/? = W'N?(?WS

Fuente: archivo “INFORME DNDA.xIsx”, suministrado por la STRT y la STRF. Resumen: OCI.

De estos 70 equipos, los 41 que registran como ubicaciones las de trabajo en casa y
calle 22 (en pisos diferentes al s6tano), y 2 ubicados en el sétano, en los modulos 11y 12
(placas 230387 y 230402), que estan en servicio, por lo cual deberian tener asociado un
nombre o ID. Se recomienda revisar la informacién y complementarla.

Se observd que 2 registros, correspondientes a los portatiles de placas de inventario
225055, y 225045, ubicados en estanteria en bodega, tienen registrado en el sistema
operativo el valor “BORRADO SEGURQ”, es decir, estan en proceso de baja.

- Se identificé que 39 portatiles, de placas 225042, 225052, 229909, 230352, 230333, 230354,
230361, 230371, 230398, 219816, 219820, 219822, 219826, 219827, 222351, 225040, 225053,
225059, 225176, 225567, 229903, 229906, 230334, 230335, 230345, 230355, 230368, 230377,
232437, 225046, 230375, 230392, 230403, 230415, 219817, 219824, 225036, 230337, y 230396,
también ubicados en estanteria, en el sétano, registran sistema operativo Windows 10 y
software instalado asi: “OFICCE (sic) 2016”, “ANTIVIRUS BITDEFENDER”, “PDF 247,
“ACROBAT”, “STONE”, “SIAC”, “7SIP”, “GOOGLE CHROME”, “EDGE”, “MOZZILA” (sic),
“ARANDA”, “lICENCIA (sic) Gmail”, “Google Drive”, “REDIRECCION D”.

Se recomienda revisar la informacién de los mismos para determinar si se pueden poner
en servicio o si, por el contrario, estan para dar de baja, en cuyo caso se deberia asegurar
el proceso de borrado seguro, acorde con las politicas de seguridad de la informacion
establecidas para el caso.

- 2 usuarios aparecen como responsables en inventario, cada uno, de 2 portatiles de trabajo
en casa, segun se ve a continuacion:

Tabla N.° 5.Usuarios con mas de un PORTATIL para trabajo en casa
PLACA UBICACION DESCRIPCION PLACA ID RESPONSABLE Area
222352 TRABAJO EN CASA | COMPUTADOR PORTATIL HP MACBOOK
230383 TRABAJO EN CASA | COMPUTADOR PORTATIL HP 14"

COMPUTADOR PORTATIL LENOVO E460

(CARGADO 79451877 STRT
230346 TRABAJO EN CASA | COMPUTADOR PORTATIL HP 14"

Fuente: archivo “INFORME DNDA.xIsx”, suministrado por la STRT y la STRF. Resumen: OCI.

52099200 OAC

225256 TRABAJO EN CASA

Cabe anotar que el equipo con placa 230350, asignado a la OCI, esta registrado de manera
erronea como de “TRABAJO EN CASA”, toda vez que este equipo se encuentra ubicado en
las instalaciones del IDU, en la Oficina de Control Interno.

Se recomienda verificar la ubicacion real de los equipos y determinar si es plausible que
un usuario tenga asignado mas de un equipo para trabajo en casa.
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En el cruce de informacién se pudo identificar que hay 2 equipos, un portatil y un PC que tienen
el mismo identificador, asi:

Tabla N.° 6. Equipos con el mismo ID

D )
PLACA ID DESCRIPCION RESPONSABLE | UBICACION OE,EJEMCO eT'upio .
INVENTARIO quip
COMPUTADOR I-4024 PORTATIL HP 14" CASITA-P1- | WINDOWS ”
230412 1TB 16GB RAM INCLUYE CARGADOR 80193091 M11 10 Portatil
4024 | COMPUTADOR 14024 ALL IN ONE DELL WINDOWS
231663 OPTIPLEX CORE 17 10700, 32GB RAM , 52432667 CL22-P2-M46 0 PC

SSD 250 GB, 1 TB, UNIDAD DE D
Fuente: archivo “INFORME DNDA .xIsx”, suministrado por la STRT y la STRF. Resumen: OCI.

Se recomienda revisar la informacion y ajustar el nombre de los equipos de manera que se
asegure un unico identificador para cada uno y reducir la posibilidad de eventuales conflictos.

También se evidenci6 que 2 funcionarios aparecen con 2 equipos (uno portatil y otro de escritorio)
para trabajo en casa, asi:

Tabla N.° 7. Usuarios con més de un equipo paratrabajo en casa

) ID RESPONSABLE ) Tipo
PLACA ID DESCRIPCION INVENTARIO Area equipo
225039 COMPUTADOR PORTATIL LENOVO E460 (CARGADO Portatil
COMPUTADOR 14005 ALL IN ONE DELL OPTIPLEX 79321369 STTR
231644 | 4005 CORE 17 10700, 32GB RAM , SSD 250 GB, 1 TB, PC
UNIDAD DE D
230339 COMPUTADOR PORTATIL HP 14" Portatil
COMPUTADOR 14010 ALL IN ONE DELL OPTIPLEX 19403668 STRT
231649 4010 CORE 17 10700, 32GB RAM , SSD 250 GB, 1 TB, PC
UNIDAD DE D

Fuente: archivo “INFORME DNDA.xIsx”, suministrado por la STRT y la STRF. Resumen: OCI.

¢ La hoja “Inventario SERVIDORES FISICOS” (sic) relaciona 45 registros correspondientes a 39
nameros de placas de inventario Unicas. Se efectlan las siguientes precisiones:

- 7 registros relacionan la misma placa de inventario con diferente serial, asi:

Tabla N.° 8. SERVIDORES FiSICOS con igual placay diferente serial - Informacion de la STRT
Placa Elemento Serial Sistema Operativo

J102KN64
J102KN66
J102KN67
233799 SERVIDOR ThinkAgile VX3575-G IS J102KN63 VMware ESXi, 8.0.1, 22088125
J102KN62
J102KN65
J102KN61
Fuente: archivo “INFORME DNDA.xIsx”, suministrado por la STRT y la STRF. Resumen: OCI.
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Es de mencionar que, en respuesta del 14/03/2024 al informe preliminar del afio anterior,
con corte al 31/12/2023, quedd consignada la siguiente aclaracion del subdirector
técnico (e) de la STRT:

“[...] La placa 233799 corresponde a un elemento con 7 nodos de diferente serial, identificados
con una Unica placa, adicionalmente quien asigna la placa de inventario es la S/T de Recursos
Fisicos”.

Dado que es la misma situacion, en el presente informe se toma que la cifra a reportar en
el caso de servidores fisicos es de 39.

- 4 servidores, de placas 219835, 219836, 219837 y 219838, registran en el campo de
ubicacién el valor “BODEGA”. No obstante, en el campo “ESTADO ACTIVO FIJO” relacionan
gue estan en servicio.

Esto genera confusién, puesto que no es claro si estan almacenados o efectivamente en
servicio. Se recomienda revisar la informacion y ajustarla si es del caso.

- 6 servidores, de placas 217472, 219873, 220628, 220630, 220632, y 220633, registran en el
campo de ubicacién el valor “NO APLICA”. Se recomienda verificar su ubicacion real y
registrar la informacién respectiva.

¢ La hoja “InventarioESCRITORIOS VIRTUALES”, presenta 560 registros. Para estos no aplica
placa de inventario. Las observaciones con las siguientes:

- Hay 1 registro, correspondiente al escritorio virtual denominado “DGEND58”, que no tiene
nombre de usuario asignado, aunque relaciona como dependencia del usuario a la
Subdireccién General de Gestion Corporativa (SGGC).

- Hay 7 escritorios virtuales que aparecen, cada uno 2 veces, y cada vez asignado a un
usuario diferente:

Tabla N.°9. ESCRITORIOS VIRTUALES asignados a mas de un usuario

Nombre escritorio Nombre perfil / Grupo de Nombre de usuario Dependencia Sistema

asignado espacio digital de trabajo de red asignado usuario de red operativo
DTCMED46 DEDDISQBSI;\IIE'I('::‘LICO p;\;;ﬂ;};aszl STRF WINDOWS 11
EV03CCO1 R o cat o 2:::;21 STRT WINDOWS 10
EV04CCO01 MAI(E?SU;E?:ISA\IZIIEIXQLSIEQ?AS c(r:l:rg;zir?::(::l STRT WINDOWS 10
EVO05CCO1 e i EZE;;TE STRT WINDOWS 10
EV06CCO1 MAQUINAS VIR TUALZADAS z:::i:;illl STRT WINDOWS 10
EV07CCO01 MAEQSUILEQISA\I{IIEIXQ LSI%QAS c:jsrz::le:6 STRT WINDOWS 10
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Nombre escritorio Nombre perfil / Grupo de Nombre de usuario Dependencia Sistema
asignado espacio digital de trabajo de red asignado usuario de red operativo
MAQUINAS VIRTUALIZADAS chmendezl
EV08CCO01 ESPECIALISTAS STRT cichavesi STRT WINDOWS 10

Fuente: archivo “INFORME DNDA .xIsx”, suministrado por la STRT y la STRF. Resumen: OCI.
- Hay 4 maquinas que aparecen asignadas al usuario “pwcobajil”:

Tabla N.° 10. ESCRITORIOS VIRTUALES asignados al mismo usuario

Nombre escritorio Nombre perfil / Grupo de Nombre de usuario Dependencia Sistema
asignado espacio digital de trabajo de red asignado usuario de red operativo
DDIR6 DIRECTIVO WINDOWS 11
DESBAS12 ESPECIALIZADO BASICO - WINDOWS 11
pwcobajil STRT
DGEN80 DEDICADO GENERAL WINDOWS 11
FGPRED12 FLOTANTES PREDIOS WINDOWS 10

Fuente: archivo “INFORME DNDA.xIsx”, suministrado por la STRT y la STRF. Resumen: OCI.

- Hay 7 escritorios virtuales del perfil “DIRECTIVO” que se encontraban asignados a personal
que no es directivo, 2 de ellos a contratistas de prestacion de servicios de apoyo a la
gestion y una a un funcionario que a 31/12/2024 ya no era directivo:

Tabla N.°11. ESCRITORIOS VIRTUALES de perfil “DIRECTIVO” asignados a
usuarios no directivos

Nombre escritorio Nombre perfil / Grupo de Nombre de usuario Dependencia Sistema

asignado espacio digital de trabajo de red asignado usuario de red operativo
DDIR17 DIRECTIVO cjarmentl STRT WINDOWS 11
DDIR23 DIRECTIVO cmcorzovl OAC WINDOWS 11
DDIRS DIRECTIVO pwrodrigl OCIT WINDOWS 11
DDIR6 DIRECTIVO pwcobajil STRT WINDOWS 11
DDIR7 DIRECTIVO pcmoracal DG WINDOWS 11
DDIR8 DIRECTIVO plcamargl STPC WINDOWS 11
DDIR9 DIRECTIVO palopezhl OCIT WINDOWS 11

Fuente: archivo “INFORME DNDA.xIsx”, suministrado por la STRT y la STRF. Resumen: OCI.

Es de anotar que el perfil para directivos cuenta con el acceso a “FIRMA YA”, herramienta
a los que no tienen acceso los demas perfiles.

- Hay 2 escritorios virtuales del perfil “DIRECTIVO” que se encontraban asignados a
exfuncionarios; esto es que a 31/12/2024 ya no tenian vinculacion con el IDU:

Tabla N.° 12. ESCRITORIOS VIRTUALES de perfil “DIRECTIVO” asighados a
usuarios sin vinculacion laboral con el IDU

Nombre escritorio Nombre perfil / Grupo de Nombre de usuario Dependencia Sistema

asignado espacio digital de trabajo de red asignado usuario de red operativo
DDIR2 DIRECTIVO plbernall DTCI WINDOWS 11
DDIR20 DIRECTIVO poacevedl STCST WINDOWS 11

Fuente: archivo “INFORME DNDA.xIsx”, suministrado por la STRT y la STRF. Resumen: OCI.

Se recomienda revisar las situaciones enunciadas para verificar si hay errores de registro de
informacion y corregirlos, asi como asegurar la correcta asignacion de los escritorios de

' 1ISO 22301 f \
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acuerdo con los perfiles requeridos y la posibilidad de uso de las maquinas o licencias para
otros usuarios, en el caso de aquellos usuarios que cambien de rol o se desvinculen de la
entidad.

e La hoja “SERVIDORES VIRTUALES”, con 224 registros, correspondientes a igual numero de
nombres (campo “VM”), alojados en 19 servidores o hosts (campo “Nombre servidor”), todos
virtualizados con la herramienta VMware. Para el caso de servidores virtuales no aplica placa
de inventario.

No se presentan observaciones para esta informacion.

o Lahoja“SERVIDORES EN NUBE ORACLE DRP” presenta 46 registros, correspondientes a igual
namero nombres de maquina. Para el caso de servidores en nube no aplica placa de
inventario.

No se presentan observaciones para esta informacion, aunque se resalta que los registros de
los servidores “FW01CC10” y “SS05CC10” tienen asignada mas de una IP privada.

Acorde con lo anterior, la cuenta real de equipos fisicos a 31/12/2024 es como sigue:

Tabla N.° 13. Cantidad de equipos fisicos a 31/12/2024

Tipo de equipo Cantidad
Computador de escritorio 1.154
Portatiles 125
Servidores fisicos 39
Total general 1.318

Fuente: OCI con base en la informacién del archivo “INFORME DNDA.xIsx”,
suministrado por la STRT y la STRF, y las verificaciones descritas.

Asi, tomando en consideracién que la primera pregunta se refiere a equipos de cémputo, el valor
reportado sera 1.318, que incluye solamente los equipos fisicos con placa de inventario Unica y
que estan en servicio o0 en bodega. Esto dado que los escritorios y servidores virtuales y en la
nube se asimilan a un equipo de cédmputo, pero no son tangibles.

Software:

La informacion de software, remitida por la STRT y la STRF, esta contenida en 2 hojas de calculo
del archivo “INFORME DNDA.xIsx”, como se describe a continuacion:

¢ La hoja “LICENCIAS EN SERVICIO”, con 2.606 registros, correspondientes a 2.539 placas de
inventario y 631 descripciones de licencia diferentes.

La diferencia entre registros y placas de inventario se explica por el ingreso que hace, la STRF,
de algunas actualizaciones y que son registradas con la misma placa. En la informacion
aparecen 35 placas més de una vez (correspondientes a 102 registros); algunos ejemplos son:
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PLACA DESCRIPCION PLACA

- 213645 LIC BORLAND DELPHI
213645 ACTUALIZACION DELPHI 6.0
213645 ACTUALIZACION DELPHI ENTERPRISE

- 215113 ACT. CONSTRUPLAN
215113 ADICION#1 ACTUALIZACION LIC CONSTRUPLAN
215113 ADICION#2 ACTUALIZ. LIC CONSTRUPLAN NG

- 213157 SOFTWARE KACTUS CONTROL Y PRESTA SER
213157 ADICION KACTUS HR
213157 ADICION MODULOS SISTEMA KACTUS HR
213157 ACTUALIZ. SOFTW KACTUS (1600 USUA)
213157 LICENCIA PARA 400 EMPLEADOS ADICIONALES DE

ACUERDO AL CONTRATO 273 DE 2019

A partir de este archivo no se puede identificar la correspondencia entre licencias y equipos o
licencias y usuarios. Sin embargo, en la informacion de hardware esté indicado que los equipos
tienen como base el licenciamiento del sistema operativo (en su mayoria Windows 10),
Office 2016, “ANTIVIRUS BIT DEFENDER”, “PDF24”, “ACROBAT"?, “STONE”, “SIAC”, “7SIP” (sic),
“GOOGLE CHROME”, “EDGE”, “MOZZILA” (sic), “ARANDA”, “Google Drive”, “REDIRECCION D", y
“CORREO ELECTRONICO?” (sic).

Adicionalmente, en algunos de los equipos hay instalados otros aplicativos como “GOOGLE
EARTH”, “VIC MEDIA PLAYER” (sic), “FIRMA YA”, “COREL DRAW”, “ARCGIS”, “AUTOCAD”,
“SUITE AUTODESK ARQUITECTURE”, etc.

Es de mencionar que todos los equipos de escritorio y portatiles aparecen con el sistema
operativo Windows 10. No obstante, hay algunos, que estando en servicio, por su fecha de
ingreso a inventario fisico y la fecha de liberacion de este sistema al publico (2015)
posiblemente tengan version de Windows anterior. Es el caso de los equipos HP ALL IN ONE
con numeros de placa menores que "223399” o los portatiles con placas menores que “222538”.

El total de aplicativos en uso en los diferentes equipos, ademas del sistema operativo y el
software de virtualizacion (cuando aplica), es de 14.259 en equipos de escritorio, 1.722 en
portatiles, 10.737 en escritorios virtuales, segun las cifras del archivo “INFORME DNDA.xlsx”.
Para servidores sélo se mencioné el sistema operativo, en algunos casos el licenciamiento de
bases de datos como Oracle y SQL, o las licencias de ArcGIS.

Se aclara que varios de los aplicativos relacionados en la informacién de la STRT, son de uso
o descarga libre, como es el caso de 7ZIP (referido como “7SIP)”, “ADOBE ACROBAT READER”,
“PDF24”, “NAVEGADOR GOOGLE CHROME” y otros son propios de la entidad como “SIAC” y
“STONE”.

Lo descrito muestra que aun puede haber debilidades en la recoleccién y/o consolidacion de
la informacién de software, o puede significar, también, debilidades en algunos controles de

2 Se refiere a Acrobat Reader.
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instalacion del mismo, por lo cual se recomienda revisar y verificar las instalaciones de
software y la informacion que al respecto se recolecte y, si hay lugar a ello, efectuar los
correctivos necesarios en la informacién de inventarios. También conciliarla con la informacion
de la STRF, con el fin de facilitar la identificacion de la cantidad de licencias adquiridas, la
cantidad instalada efectivamente, los equipos en los cuales se instalaron, y los cambios que
puedan presentarse en usuarios o instalaciones.

e La hoja “LICENCIAS EN BODEGA” contiene 17 registros, correspondientes a 12 placas de
inventario y 13 descripciones de licencia diferentes. Son elementos que se retiraron del servicio.

Es de anotar que la informacién de licencias no tiene en cuenta aplicativos de uso libre.

Ahora bien, en relacion con la pregunta incluida en el reporte a la DNDA, sobre si el software
instalado en todos los equipos se encuentra debidamente licenciado, la STRT respondio “Si, (sic)
el software instalado en los equipos de computo del Instituto se encuentra debidamente licenciado”.

No obstante, con base en lo descrito en los apartes de hardware y software, se recomienda:

¢ A ambas dependencias, en el ambito de sus competencias, continuar con las conciliaciones
y reforzar los controles de inventario de software y hardware, de manera que la informacién
mantenga su consistencia, y se pueda llevar un control efectivo de su disponibilidad, estado
y asignacién y se facilite su trazabilidad y cruce.

o De manera patrticular, a la STRT, establecer una periodicidad de revision especifica de las
aplicaciones de software que requieran control de licenciamiento por equipo 0 por usuario
nombrado, con el fin de asegurar su identificacion y mejorar el registro de inventario e
instalacion de las mismas y asegurar que los usuarios no estan instalando software no
permitido. Esto acorde con la politica de Instalacion y uso de software del Instituto, establecida
en el Manual Operativo “Politicas de seguridad de la informacién”, coédigo MG-TI-18
(actualmente en version 6).

Mecanismos de control para evitar la instalacion de programas o aplicativos sin licencia:

En cuanto a los mecanismos de control que se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva, se mantienen las
politicas en Directorio Activo (manejo de roles y permisos) con restriccion para instalar software
en computadores. Esto es que solo los administradores o los miembros del equipo de soporte
técnico, (también llamado mesa de ayuda o Help Desk), tienen la facultad de instalacion de
aplicativos.

Ante pregunta especifica sobre el control para la distribucion y/o asignacion e instalacion de las
licencias adquiridas por el IDU tanto en equipos utilizados internamente, como en equipos
utilizados en las modalidades de Teletrabajo o Trabajo en casa, la STRT report6 que, “Se realiza
la verificacion de disponibilidad de las licencias solicitadas por los usuarios previa validacion del jefe del
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area, independientemente que los equipos sean utilizados internamente o en las modalidades de
Teletrabajo o Trabajo en casa”.

De hecho, est4 establecido que, en caso de requerir el acceso a un aplicativo, los usuarios deben
solicitar a los facilitadores del area®, designados para tal fin, el registro del caso en el médulo
“Gestion TIC” del sistema de informacién CHIE?, el cual debe ser aprobado por el jefe de la
dependencia a la que pertenezca el usuario. El sistema, una vez se van desarrollando las
verificaciones establecidas por la STRT, permite el registro de casos en la herramienta Aranda
Service Desk, utilizada por el Instituto para el registro de casos de mesa de ayuda, es decir, para
brindar el soporte técnico a los usuarios.

Es de anotar que los usuarios también pueden registrar casos directamente, en la herramienta
Aranda para la posibilidad de instalacion de un software libre o de uso gratuito, pero los casos de
solicitud de permisos nuevos a un aplicativo deben ser gestionados a través del médulo Gestion
TIC y/o aprobados por el jefe de la dependencia.

Para el caso de software propietario o de aplicacién con limitantes de licencias (por ejemplo,
AutoCAD, Office, ArcGIS, algunos aplicativos de la suite de Microsoft Office, etc.), las solicitudes
deben gestionarse a través del jefe de la dependencia, con registro de caso en Aranda, para que
sea la mesa de ayuda la que, al gestionar cada caso, haga la verificacién de licencias disponibles
o del tipo de licencia y permisos y, de acuerdo con ello, se apruebe 0 no su instalacion.

Asi mismo, la entidad cuenta con los instructivos IN-TI-07 “Administracion del Directorio Activo” y
IN-TI-14 “Preparaciéon de un Equipo de Cémputo para Usuario Final” (que a la fecha de este
informe se encontraban, ambos, en la version 2.0 de 24/08/2022y 27/11/2020, respectivamente)®.

También con el procedimiento PR-TI-14 “Gestién de Licenciamiento de Sw”, version 3 del
22/12/2023 y el manual MG-TI-18 “Politicas de seguridad de la informacién”, versién 6.0 del
06/11/2024, particularmente, el numeral 6.3.15 “Politica de instalacién y uso de software”.

Es de recordar, como quedd consignado en informes de anteriores vigencias, que algunos
aplicativos o herramientas ‘de fabricante’ como AutoCAD o ArcGIS suministran un componente
de servidor de licencias, que permite administrar y distribuir las licencias, garantizado que,
concurrentemente, no se presente un nimero mayor de ejecuciones del aplicativo (licencias
autorizadas o adquiridas). Asi mismo, los equipos nuevos vienen con la opcion de activacién de
licencia para el software instalado (por ejemplo, sistema operativo Windows y suite Office).

La activacion de licencia es un método de proteccion contra instalaciones ilegales de un software,

3 Los facilitadores de area son colaboradores designados por los jefes de dependencias para realizar
actividades relacionadas con la implementacion y mantenimiento de los subsistemas de gestion que
conforman el Modelo Integrado de Planeacién y Gestién MIPG-SIG, consolidacién y reporte de informacion
al interior de la entidad, o la centralizacion de requerimientos.

4 CHIE (Sistemas de Apoyo a la Gestion Administrativa) es un sistema de informacion desarrollado en el
IDU, sobre la plataforma OpenERP (hoy Odoo), que agrupa un conjunto de médulos para apoyo a la gestion
administrativa, tales como “Seguimiento a Planes de Mejoramiento”, “Gestidon de Usuarios de Tecnologia

de Informacion y Comunicaciones”, “Inventario de Activos de Informacién” y “Paz y Salvos”.
5 Ejecutados por los miembros de la mesa de ayuda.
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gque permite validar la autenticidad de la clave del producto y asegurar que la misma no se utilice
para varias instalaciones.®

LT

Por dltimo, la STRT indicé que también estan los mecanismos de “Antivirus”, “Politica de bloqueo
de puertos USB”, “Filtros de navegacion (Bloqueos) para controlar las descargas de software” y “Port
security (Blogueo de puertos conexion a red)”.

Es importante precisar que, de acuerdo con lo informado por la STRF, la responsabilidad en la
asignacion y/o distribucion de licencias de software a los usuarios y/o externos de esta
dependencia “[...] radica en efectuar el documento Entrada a Almacén y se le asigna a la persona que
se disponga al interior de la Subdireccion Técnica de Recursos Tecnolégicos, y desde esa Subdireccion
son los encargados de realizar la instalacion de las licencias en los equipos que, de acuerdo con las labores
a efectuar, sean requeridas”.

Destino final dado al software dado de baja:

El IDU cuenta con el Manual de Administracién de Bienes Muebles e Inmuebles del IDU’, codigo
MG-RF-02, como un documento de referencia para la baja de bienes. Su objetivo es “Establecer
los lineamientos, herramientas y procedimientos de orden administrativo y contable, para la clasificacion,
registro, control, ingreso, salida y retiro definitivo de los bienes, asi como dar a conocer las
responsabilidades administrativas derivadas del manejo y control de los mismos, de acuerdo con la

normatividad vigente. [...]"8.

De acuerdo con lo establecido en dicho manual, se permite la baja, salida o retiro definitivo de
bienes de la Entidad por las siguientes causas o circunstancias®:

e Bienes servibles no utilizables: incluye aquellos tipificados como no Utiles estando en
condiciones de prestar un servicio y/o no Gtiles por obsolescencia, por cambio o renovaciéon
de equipos o por cambios institucionales.

Bienes inservibles por dafio total o parcial, por deterioro histérico o por salubridad.

Por pérdida o hurto.

Por fuerza mayor o caso fortuito

De software tipificado como no util, obsoleto o inservible.

En cumplimiento de lo estipulado en el Manual de Procedimientos Administrativos y Contables
para el Manejo y Control de los Bienes en las Entidades de Gobierno Distritales, expedido

6 Ver pag. 6 del Informe de Verificacion, Recomendaciones, Seguimiento y Resultados sobre el
Cumplimiento de las Normas en Materia de Derecho de Autor sobre Software con corte 31/12/2019,
remitido a la Direccién General del IDU mediante memorando 20201350096683 del 17/04/2020.

7 La versién 2 de este manual, del 29/11/2019, oper6 hasta el 25/11/2024. La version 3 del 26/11/2024 es
la que se encuentra vigente.

8 Manual de Administracion de Bienes Muebles e Inmuebles del IDU, MG-RF-02, version 3, numeral
“1. OBJETIVO"”.

°Ver los numerales 12.2, 12.3, 12.4, 12.5, 12.6 y 12.7 del Manual MG-RF-02.
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mediante Resolucion DDC-000001 de septiembre 30 del 2019 °,de la Contadora General de
Bogota D.C., y de acuerdo con el Manual MG-RF-02, numeral 12.1 “Procedimiento Administrativo
para el Retiro Definitivo”, la baja de elementos de hardware y software en el IDU incluye, entre otros
aspectos, los siguientes:

¢ La identificacion del inventario de los bienes que seran “[...] objeto de retiro definitivo de la
Entidad, estableciendo su cantidad, estado, localizacién, causas del retiro, igualmente, la informacion
detallada del bien, como su costo histérico, las mejoras y adiciones realizadas, su valor en libros
(depreciacion y deterioro), su valor residual; adicionalmente, sobre la base de la inspeccién fisica,
recomendar el destino que se le puede dar a los bienes.”.

¢ Obtencién de conceptos técnicos, legales y administrativos que soportan la decisién del retiro
de los bienes.

¢ Organizacion de los soportes de la decision de retiro definitivo.

e Propuesta de retiro definitivo de bienes, que es sometida a analisis de “[...] la Instancia de
Apoyo [...]"*! para que dé la recomendacién que corresponda sobre las alternativas mas
viables para darle destino final a los elementos.

e Elaboracion de la resolucién correspondiente al retiro definitivo de los bienes objeto del
proceso, la cual es sometida a consideracion del Representante Legal de la Entidad o quien
haga sus veces.

¢ Realizacion de los tramites y acciones requeridos para cumplir con la orden de destino final
de los bienes retirados definitivamente de la Entidad, lo cual debe estar soportado en actas
o informes, y actualizarse en bases de datos y sistemas de informacién, asi como en las
cuentas contables.

Cabe mencionar que, en el numeral 12.5 “Retiro definitivo de software” del manual MG-RF-02 se
contemplan las siguientes posibilidades:

o “Software tipificados (sic) como no (tiles u obsoletos”: Esta descrita como una posibilidad en la
cual se ha determinado que el software ya no es util para el Instituto, pero podria serlo para
otra entidad. El manual senala: “[...] previa autorizacion del fabricante o siempre y cuando no exista

10 | a Resolucion 001 del 30 de septiembre de 2019, “por la cual se expide el Manual de Procedimientos
Administrativos y Contables para el manejo y control de los bienes en las Entidades de Gobierno Distritales”,
entré en vigencia en la fecha en la que fue publicada en el Registro Distrital 6651 (08/10/2019).

11 El Manual de Procedimientos Administrativos y Contables para el Manejo y Control de los Bienes en las
Entidades de Gobierno Distritales indica, en su numeral 2.4. “Comité Institucional de Gestion y Desempefio”,
que “[...] se sugiere crear la Instancia de Apoyo?° que permita establecer los planes y programas para velar
por el control y seguimiento de los bienes de los Entes y Entidades, cuyas recomendaciones y propuestas
técnicas deben ser presentadas ante el Comité Institucional de Gestion y Desempefio para lo de su
competencia’. Actualmente, en el IDU, la Resolucion 1250 del 18/07/2024, “Por la cual se actualizan las
Instancias de Coordinacién Interna del IDU en el marco de las dimensiones operativas MIPG”, tiene definido
el Subcomité para el Seguimiento Financiero, Contable y de Inventarios como la instancia de apoyo
respectiva (articulos 24 al 30).
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(sic) restricciones, se procede a realizar el traslado mediante acta de entrega; la transaccién implica
la salida definitiva del programa, licencias y derechos; [...]".

e “Software tipificado como inservible”: Aplica, de acuerdo con el manual, en casos en los que el
objeto del software fue “[...] satisfacer necesidades propias de la Entidad, [...]" y en los que,
segun el analisis técnico que se realice, se determine que no se utilizara en el futuro, no
puede ser usado por otra entidad y/o existe reserva sobre el mismo.

Para estas situaciones, “[...] se procede a la destruccion del original y de todas sus copias, incluidas
las licencias que acreditan su propiedad. En el acta de destruccion se deja constancia de la extincion
total del software. [...]".

El &rea de soporte (por ejemplo, STRT), una vez se determina la posibilidad de baja de un equipo
o licencia de software, emite el respectivo concepto técnico, de acuerdo con la clasificacién de
los bienes inservibles y servibles no utilizables.

Especificamente, la STRT indicé que su participacion en los procedimientos de baja incluye:

e Para hardware:

“[...] 1a verificacion funcional de las maquinas emitiendo los conceptos técnicos y estableciendo
segun las caracteristicas de los elementos, si NO cumplen con el rendimiento para las
necesidades del instituto, este concepto soporta la decisién de retiro ya que expone las causas
por las cuales se considera el posible destino final del bien.

Obsoletos
e Servibles no utilizables
e Inservibles”.

e Para software:

“Para el licenciamiento por suscripcion o renovacion peridédica, la renovacion se ingresa al
almacén dando de baja el licenciamiento que pierde la vigencia,

Para el software a perpetuidad, se debe realizar un diagnéstico verificando:

e Incompatibilidad con el hardware

e Actualizaciones o cambios de versionamiento

e Suspension del soporte y garantia del bien intangible existente por parte del fabricante.

e Alta vulnerabilidad y falta de actualizaciones disponibles en el mercado

e Pérdida de soporte por no encontrarse disponible por el fabricante.

Una vez se tiene el concepto técnico se envia al almacén para continuar con el procedimiento de
la baja y se procede a iniciar el retiro de software en las maquinas que cuentan con el
licenciamiento que se dara de baja”.

Adicionalmente, el personal de la STRF referencio, el procedimiento PR-RF-103 “Administracion
del Inventario de Bienes Muebles” como otro documento en el cual estan contenidos los
procedimientos vigentes durante el 2024 para la baja de equipos de computo y/o licencias de
software.
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Este procedimiento se encuentra, actualmente, en la versiéon 5 del 28/11/2024 y presenta, segun
su alcance (numeral 2.), las actividades para “[...] la recepcion de los bienes muebles a los
proveedores y contratistas de acuerdo a los términos contemplados en los documentos contractuales que
soportan la adquisicion; y finaliza con la elaboracién del acta de entrega de los bienes que son necesarios
para el normal funcionamiento de la entidad y con la depuracién del inventario, realizando la baja de los
bienes muebles que ya no son Utiles en el Instituto. [...]".

La STRT senal6 que el destino final del software dado de baja en el Instituto es “[...] la destruccién
documentalmente (Sic) de las claves y seriales de acceso”.

En relacién con el retiro de elementos, durante 2024, tanto la STRT como la STRF sefialaron que
no hubo baja de equipos de cdmputo y para software refirieron la Resolucibn STRF 2950 del
12/12/2024, “Por la cual se autoriza, ordena la baja y destino final de los bienes muebles declarados
inservibles, obsoletos y servibles no utilizables declarados por la Entidad, segin lo recomendado por el
Subcomité Financiero, Contable y de Inventarios y por el Comité Institucional de Gestiéon y Desempefio
dimensién Financiera Contable y de Inventarios”.

La STRF indico que, mediante dicha resolucién, se “[...] tramit6 la baja de 210 bienes
correspondientes al grupo intangibles menor cuantia, y 41 correspondientes a intangibles de mayor
cuantia”. En efecto, se evidencié que en la misma se ordend la baja de diferentes bienes, entre
los que se incluyd el “Grupo 6. Intangibles (Destruccién)”, acorde con la recomendacion del
“[...] Subcomité de Seguimiento Financiero, Contable y de Inventarios (Actas No. 1y 2 de los dias 13y 14
de noviembre de 2024), asi como lo aprobado en sesién del Comité Institucional de Gestion y Desempefio
(Acta No. 9 del 15 de noviembre de 2024), [...]". La destruccién del software se ordené en el articulo
quinto.

Se evidencid, mediante consulta en los sistemas de gestion documental Orfeo y ConectalDU, que
los conceptos de la STRT para dar de baja ese software fueron suministrados en los siguientes
memorandos de 2023 y 2024:

e 20235360120423 del 19/04/2023, referencia “Emision Concepto Técnico de licencias y
equipos para la baja”.

e 202353600211543 del 28/06/2023, referencia “EMISION CONCEPTO TECNICO PARA BAJA
DE INTANGIBLES”.

e 202353600396183 del 19/12/2023 (da alcance al radicado 20235360120423).
e 202453600209573 del 10/07/2024, referencia “Baja de Licenciamiento”.

Se encontr6 también el memorando 202453600383993 del 12/12/2024, de referencia
“Licenciamiento Bitdefender para Baja”, que relaciona 6 placas de licencias de software para dar de
baja. No obstante, éste no fue incluido en la Resolucion 2950/2024, dado que fue emitido con
posterioridad a la recomendacién del Subcomité de Seguimiento Financiero, Contable y de
Inventarios dada en noviembre de 2024.
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Presentacion del informe a la DNDA

De acuerdo con los ajustes efectuados por la DNDA en la Circular 27 de 2023, el reporte, a través
del formulario web dispuesto para el efecto, se hara con posterioridad a la liberacion y publicaciéon
del presente informe en la web del IDU, a més tardar, el 21 de marzo de 2025.
El reporte se hard con base en lo informado por la STRT y STRF, como sigue:

1. ¢ Con cuantos equipos cuenta la entidad?

Respuesta: 1.318.

NOTA: Para este caso, la cantidad que se reportara considera equipos fisicos en servicio.
2. ¢ El software instalado en estos equipos se encuentra debidamente licenciado?
Respuesta: Si

3. ¢, Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con lalicencia respectiva?

Respuesta: Los mecanismos de control implementado por el Instituto son: « Politica en
Directorio Activo con restriccion a usuarios para instalar software en los equipos de coémputo.
* Antivirus. ¢ Politica de bloqueo de puertos USB. ¢ Filtros de navegacion para controlar
descargas de software. * Bloqueo de puertos conexion a red.

4. ¢ Cuél es el destino final que se le da al software dado de baja en su entidad?
Respuesta: El destino final del Software es la destruccion de las claves y seriales de acceso.
Se da aplicacion al MG-RF-02 - MANUAL OPERATIVO ADMINISTRACION BIENES

MUEBLES E INMUEBLES DEL IDU, especificamente el numeral “12.5 Retiro definitivo de
Software”.

Mejoras implementadas

Se resaltan las siguientes mejoras, enunciadas por la STRT y STRF en relacién con el
robustecimiento e incremento de la confiabilidad de la informacién de inventario de equipos de
computo y licencias de software y/o asignacion de equipos de coOmputo y licencias de software
en el Instituto.

La STRT presento las siguientes mejoras:

“Para el afio 2024, Se realizd una revision de las politicas y procedimientos de operaciones de
tecnologias de la informacion entre los cuales se encuentra el manejo, uso y apropiacion, instalacién y
desinstalacién de software, alistamiento de equipos etc., documento DU-TI 06 el cual fue derogado, y
se actualizo y publicé esta actualizacién con el documento MG-TI-18.
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Se ajusta el sistema STONE para incluir datos de inventario que contengan la informacion de ID (i) del
equipo de computo, dado que este dato es como se ubica en las diferentes plataformas tecnologicas
de la entidad permitiendo asi un mejor monitoreo.

Asi mismo se realizaron 2 tomas de inventario de licenciamiento maquina por maquina durante el afio
2024, para control y depuracion del mismo.”

A su vez, la STRF record6 la implementacion del sistema de control de inventarios por
radiofrecuencia, cuya adquisicion y configuracion se realizé en el marco del contrato
IDU-1706-2021, suscrito con la firma MachineTronics S.A.S. Esta implementacion, segun lo
informado, permite:

“e Tener estandarizada y unificada la informacion del inventario, frente a la toma de inventario manual.
» Optimizar los tiempos para la toma fisica del inventario general de los activos.

* Las placas de los activos podran almacenar gran cantidad de informacion, al registrar en ellas, cédigo
de placa, descripcidn del bien, serial del equipo, fecha de compra, proveedor.

» Automatizacién de la informacién para registro de los movimientos de bienes que ingresa no salen de
la bodega de almacén, tomando la fecha, hora, y persona que los retira.

» Con el empleo de la radiofrecuencia, en tiempo real, registra la ubicacién de los bienes, cantidades,
estado, entre otros aspectos.

* Facilita confirmar los datos de modo automatico porque, tanto los elementos como las ubicaciones
estan codificadas.

* Reduccién de los costos administrativos, al implementar el sistema de Radio Frecuencia(RFID), ya
que se elimina la impresion de registros y toma de inventarios.

* Incrementa los controles de seguridad de los activos de la Entidad.

» Es compatible con el sistema STONE, mediante el desarrollo de una interfaz, que facilita el control
del inventario, el movimiento de activos en bodega y en servicio, entre otros.”

Asi, como mejora para 2024, informé que, en diciembre 2024, adquirié la licencia de
ZebraDesigner Pro 3, “[...] debido a que la impresora de radiofrecuencia contaba con una licencia de
funcionalidad limitada”. Sefalé que este software permite que “[...] desde el IDU se pueda asociar el
codigo de la placa que se maneja en el sistema de administracién de activos fijos en el TAG de RFID”, con
lo cual se lograra, entre otros aspectos, mayor rendimiento en el procesamiento de informacion y
mejoras en aspectos de seguridad.

OBSERVACIONES AL INFORME PRELIMINAR

El informe preliminar de Verificacion, Recomendaciones, Seguimiento y Resultados sobre el
Cumplimiento de las Normas en Materia de Derecho de Autor sobre Software fue comunicado, a
la STRF y la STRT, mediante correo electrénico del 19/03/2025.

Mediante correo electronico del 20/03/2025, la STRF manifestd no tener observaciones respecto
del informe preliminar. Por su parte, mediante correo electronico de la misma fecha, la STRT
presento un archivo con algunas observaciones, que se describen a continuacion y para las que
se presenta el resultado del andlisis efectuado:

e Frente alarecomendacion 1, la STRT comenté que “La revision de la informacion de equipos de
computo actualmente se esta adelantando”.
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Respuesta OCI:

La respuesta de la STRT da cuenta de que aceptan la recomendacion y estan efectuando
la respectiva revision.

e Frente a la recomendacion 2, la STRT manifestd que “A la fecha no se ha realizado proceso de
baja de equipos de computo, los equipos en el almacén con estado “en servicio”, no se les ha
realizado el proceso de borrado, porque se estan utilizando como soporte de equipos que presentan
falla mientras salen de mantenimiento correctivo”. (Negrita incluida en el texto original).

Respuesta OCI:

La recomendacién se mantiene en el entendido de que eventualmente, al ser equipos que
se usan como soporte, podrian darse al servicio o, cuando sea el caso, darse de baja, por
ejemplo, cuando la obsolescencia no permita que sean usados como soporte, ante el
ingreso de nuevos equipos, o alguna otra circunstancia que determine la STRT.

e Frente a la recomendacioén 3, la STRT indico:

“Los escritorios virtuales son un componente muy cambiante dado la dinamica de contratacion de
Ordenes de prestacion de servicios, es por esto que la informacién suministrada en el momento del
reguerimiento hoy es diferente.

El escritorio virtual denominado “DGEND58”, que en la fecha de reporte no tenia usuario asignado,
hoy esta asignado al usuario pmgonzal4 - Maria Camila Gonzalez Hernandez de la STRF, situacién
que se puede evidenciar en la imagen adjunta.

DGEND58

Genera
DGENDS8 idu,gov.co\pmgonzal4

/ dgendS8.idu.gov.co [ DGENERALD

Conectado 870 idugov.c
Sesion

Escritorio VMware Blast UAGAHZ01.idu gov.co
20/03/2025, 6:09 8 horas 25 minutos Conectado

Configuracion de imagen

/DC_IDU_VDI/
15%2f23%2f2024/M

magenes Master VDI/M-P-GENERAL/D-GRAL 5-9-2023, 4:46:44/D-GEN-WIN11 15/05/2024, 16:25
-P-GENERAL vm-3797_1/D-GEN-WIN11 23-2-2024

Ninguna vsanDatastore

La situacién identificada por la OCI respecto de “7 escritorios virtuales que aparecen, cada uno 2 veces,
y cada vez asignado a un usuario diferente...”, son creados para usuarios flotantes que comparten un
mismo perfil, en el caso reportado corresponde a ingenieros de soporte de segundo nivel del sistema
Valoricemos”.
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Respuesta OCI:

Si bien es cierto que, de acuerdo con lo expresado por la STRT, algunas de las situaciones
relacionadas en el informe, en la actualidad pudieran haber cambiado, como el caso del
escritorio virtual “DGEND58”, si se presentaron (ya fuera al corte del informe o a la fecha
de la respuesta suministrada por la STRT a la solicitud de informacion) y en la informacion
remitida no estaba expresada ninguna observacion.

Es de aclarar que tales situaciones no nhecesariamente constituyen errores,
inconsistencias o incongruencias, pero se mencionaron considerando que podrian serlo
0, eventualmente, dar lugar a ello.

Adicionalmente a los casos referidos por la STRT, en la respuesta al informe preliminar,
la OCI identificé otras situaciones adicionales que estan descritas en el contenido de este
documento, sobre las que la STRT no se pronuncié. La OCI no desconoce las situaciones
manifestadas desde la STRT; sin embargo, se mantiene la recomendacién, dado que ésta
se formulé en el sentido de que sean revisadas y en caso de que si representen un error,
sean corregidas.

e Frente a la recomendacion 4, la STRT expreso lo siguiente:

“La conciliacion de software instalado entre la STRF y la STRT es una actividad permanente, debido
a las solicitudes diarias que se reciben de los usuarios, por situaciones como:

e Darfio en el equipo de cédmputo.

e Cambio de perfiles para el uso del licenciamiento

e Reinstalacion de equipo
Entre otros”.

Respuesta OCI:

Si bien es cierto que continuamente hay cambios en las instalaciones o asignaciones del
software por las situaciones que enuncia la STRT en la respuesta, la recomendacién
formulada se orienta, principalmente, a que sea posible identificar correspondencia de
placas de inventario, licencia, equipo en donde esta instalado y/o usuario que la usa.

Como se mencioné en el cuerpo del informe, con la informacion remitida no fue posible
determinar la correspondencia entre licencias y equipos o licencias y usuarios.

Por lo anterior, se mantiene la recomendacion.

o Respecto de la recomendacién 5 no se hace ninguna precision, puesto que el comentario de
la STRT indica que “Se mantendran las conciliaciones y controles de inventario periddicamente”.

e Frente a la recomendacion 6, la STRT sefial6 que “La revision especifica de las aplicaciones de
software que requieran control de licenciamiento, es una actividad que esta considerada en el MG-TI-
18 - MANUAL OPERATIVO POLITICAS DE SEGURIDAD DE LA INFORMACION vy el PR-TI-14 -
GESTION DE LICENCIAMIENTO DE SW, por lo que esta subdireccion considera que es una actividad
controlada”.
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Respuesta OCI:

De acuerdo con los resultados de este informe, se han evidenciado mejoras en la
recoleccién de la informacion y la congruencia entre la misma, segun las competencias
de ambas dependencias, lo que indica que efectivamente han efectuado conciliaciones,
aunque aun persisten algunas debilidades.

La recomendacion formulada no se refiere a que no haya controles en absoluto, sino a
que se incluya la conciliacion con una periodicidad especifica para poder identificar
posibles desviaciones en los controles existentes y si las hay, asegurar su correccion.

Un ejemplo podria ser que se diera de baja algun software, pero por alguna razén no se
desinstalara de alguno de los equipos donde estaba instalado. Si bien esto esta
documentado, el no hacerlo significaria una desviacion y el establecimiento de la
conciliacion en determinados periodos podria ayudar a detectarla y tomar las medidas de
correccion pertinentes.

Por lo anterior, la recomendaciéon se mantiene.

De acuerdo con lo expresado en el anterior andlisis, las recomendaciones se mantienen sin
cambios, con el fin de que sean revisadas y, de considerarlo pertinente, se hagan las respectivas
mejoras.

Es importante recordar lo indicado en la politica operacional del procedimiento PR-MC-01
“Formulaciéon, monitoreo y seguimiento a planes de mejoramiento” respecto de las
recomendaciones, asi:

“1...]

Las recomendaciones realizadas en los Informes de auditoria, legales/obligatorios y seguimientos,
realizados por la Oficina de Control Interno no obligan a dar tratamiento a través de Plan de
mejoramiento y queda a potestad del responsable del proceso/dependencia, dar el tratamiento
pertinente. No obstante, se alienta a los lideres/responsables de proceso a que evallen con
detenimiento estas recomendaciones, de tal manera que se identifique la implementacion de las mismas,
de tal forma que contribuyan al mejoramiento continuo de la entidad. En caso que el lider de
proceso/dependencia identifique la necesidad de realizar acciones asociadas a las recomendaciones
formuladas, éstas deberan registrarse en el formato de Plan de mejoramiento adoptado por la entidad
y cumplir los lineamientos correspondientes, conforme al presente procedimiento.

[.T.

Por lo tanto, aunque las recomendaciones presentadas se formulan en aras de contribuir al
fortalecimiento de los controles ya existentes, su implementacion es discrecional de las
dependencias involucradas.

6. CONCLUSION

De acuerdo con las actividades de verificacion realizadas, se evidencié que la entidad tiene
establecidas politicas y procedimientos para evitar la utilizacion de software sin licenciamiento.
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La STRTy la STRF, en el marco de sus competencias, han incrementado el control de inventarios
de equipos de cémputo y licencias de software y continuado la mejora del proceso de conciliacion
de los mismos. No obstante, se encontraron oportunidades de mejora, por lo cual se generan las
siguientes recomendaciones.

7. RECOMENDACIONES

1. Revisar la informacion de equipos de computo (PC, portatiles, servidores fisicos) y de
maquinas virtuales y complementarla, corregirla o ajustarla segin corresponda, en relacion
con datos o aspectos como ID, responsables de inventario, usuarios de red, ubicacion,
asignacion de mas de un equipo al mismo usuario, etc.

2. Revisar la informacién de equipos fisicos que aparecen en bodega o en estanteria en el
sétano para determinar si se pueden poner en servicio o si, por el contrario, estan para dar
de baja, en cuyo caso se deberia asegurar el proceso de borrado seguro, acorde con las
politicas de seguridad de la informacion establecidas para el caso.

3. Reuvisar las situaciones enunciadas en relacion con los escritorios virtuales, para verificar si
hay errores de registro de informacién y corregirlos, asi como asegurar su correcta asignacion
de acuerdo con los perfiles requeridos y la posibilidad de uso de las maquinas o licencias para
otros usuarios, en el caso de aquellos usuarios que cambien de rol o se desvinculen de la
entidad.

4. Revisar y verificar las instalaciones de software hechas en los diferentes equipos, la
informacion recolectada por la STRT al respecto y conciliarla con la informacién que, sobre el
particular, mantiene la STRF, de manera que sea mas facil identificar la cantidad de licencias
adquiridas e instaladas efectivamente, los equipos en los cuales se instalaron y los cambios
gque puedan presentarse en usuarios o instalaciones.

5. Continuar, ambas dependencias, con las conciliaciones y reforzar los controles de inventario
de software y hardware, de manera que la informacién mantenga su consistencia, y se pueda
llevar un control efectivo de su disponibilidad, estado y asignacién y se facilite su trazabilidad
y cruce.

6. Establecer, la STRT, una periodicidad de revisién especifica de las aplicaciones de software
que requieran control de licenciamiento por equipo o por usuario nombrado, con el fin de
asegurar su identificacion y mejorar el registro de inventario e instalacion de las mismas,
acorde con la politica de Instalacién y uso de software del Instituto.

-

ISMAEL MARTINEZ GUERRERO
Jefe de Control Interno Profesional Especializado OCI

Marzo 21 de 2025
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