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1 OBJETIVO

Describir la forma en la cual el Instituto de Desarrollo Urbano aborda los controles de seguridad de

la informacion.

2 ALCANCE

Esta Declaracién de Aplicabilidad abarca todos los activos de informacién del Instituto, incluyendo
datos, sistemas de informacién, el conocimiento de las personas, la plataforma informatica, los
servicios y cualquier otro componente relacionado con la seguridad de la informacién.

Ademas, facilita la comunicacion interna y externa sobre las medidas de seguridad implementadas
y es esencial para el cumplimiento con la norma ISO 27001:2022 durante el proceso de auditoria.

3  JUSTIFICACION

Contar con una Declaracion de Aplicabilidad permite personalizar los controles de seguridad para
abordar de manera especifica y eficiente los riesgos identificados.

4 RESPONSABILIDADES

Oficial de Seguridad de la Informacion:
e Liderar la elaboracion y revision de la Declaracion de Aplicabilidad.
e Asegurar que los controles seleccionados sean apropiados y eficaces.
e Informar a la alta direccion sobre el estado de la Declaracion de Aplicabilidad.

Alta Direccién
e Aprobar la Declaracion de Aplicabilidad y asegurar que esté alineada con los objetivos
estratégicos de la organizacion.
e Proporcionar los recursos necesarios para implementar y mantener los controles de
seguridad.
Equipo de seguridad de lainformacion
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¢ Identificar y evaluar los riesgos de seguridad de la informacion.
o Proponer los controles a ser incluidos en la Declaracion de Aplicabilidad basados en el
andlisis de riesgos.

Lider del Subsistema de Gestion de Seguridad de la Informacion
o Asegurar que la SOA cumpla con las leyes y regulaciones aplicables.
e Realizar auditorias internas para verificar la efectividad de los controles.

Equipo de la STRT
¢ Implementar los controles técnicos definidos en la SOA.
e Monitorear la efectividad y eficiencia de los controles implementados.

5 MARCO NORMATIVO
1

Ley 23 de 1982. Ley sobre derechos de autor

Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso, uso de los mensajes de
datos, del comercio electrénico, las firmas digitales, se establecen las entidades de certificacion y
se dictan otras disposiciones.

Ley 1273 de 05 de enero de 2009. Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado -denominado de la proteccién de la informacién y de los datos-,
preservando integralmente los sistemas utilizados en las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

Ley 1450 de 2011. Por la cual se expide el Plan Nacional de Desarrollo, 2010-2014.

Ley Estatutaria 1581 de 2012, por la cual se dictan disposiciones generales para la proteccién de
datos personales.

Ley 1712 de 2014. Por medio de la cual se crea la ley de transparencia, como también el derecho
de acceso a la informacién publica nacional, dictandose otras disposiciones.

Directiva Presidencial 03 de 2021. Lineamientos para el uso de servicios en la nube, inteligencia
artificial, seguridad digital y gestion de datos.

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones”.

Resolucion 2710 DE 2017, Por la cual se establecen lineamientos para la adopcion del protocolo
IPV6.

Resolucion 001519 de 2020 de MINTIC. Por la cual se definen los estandares y directrices para
publicar la informacién sefialada en la Ley 1712 del 2014, definiéndose los requisitos materia de
acceso a la informacioén publica, accesibilidad web, seguridad digital, asi mismo los datos abiertos.
Resolucion 00500 de 2021.  Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital, adoptando el modelo de seguridad, ademas el de privacidad, como
habilitador de la politica de Gobierno Digital.

Resolucion 1126 de 2021 de MINTIC. Por la cual se modifica la Resolucion 2710 de 2017.
Resolucion Distrital 305 de 2008. Por la cual se expiden politicas publicas para las entidades,
organismos y 6rganos de control del Distrito Capital, en materia de Tecnologias de la Informacion,
comunicaciones respecto a la planeacion, seguridad, democratizacion, caridad, racionalizacion del
gasto, conectividad, infraestructura de Datos Especiales e incluso Software Libre.

Resolucion 004 de 2017. Por la cual se modifica la Resolucién 305 de 2008 de la CDS.
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e Documento CONPES 3701 de 2011 - Lineamientos de Politicas sobre ciberseguridad y
ciberdefensa.

e Documento CONPES 3854 de 2016 - Politica Nacional de Seguridad Digital.

e Documento CONPES 3975 de 2019 - Politica Nacional para la Transformacion Digital e Inteligencia
Atrtificial.

o Documento CONPES 3995 de 2020 - Politica Nacional De Confianza y Seguridad Digital.

e NTC/ISO 27001:2013. Sistemas de la Informacion. Técnicas de seguridad. Sistemas de Gestion de
la Seguridad de la Informacién. Requisitos.

Nota: Las normas de aplicacion general y documentos internos (circulares, resoluciones, memorandos)
gue son parte de este documento, estan relacionadas en el normograma del proceso Tecnologias de
Informacion y comunicacion publicado en el mapa de procesos.

6 TERMINOS Y DEFINICIONES
1 —

Los términos y definiciones aplicables al procedimiento pueden ser consultados en el micro sitio
Diccionario _de  términos IDU (https://www.idu.gov.co/page/transparencia/informacion-de-
interes/glosario).

e Activos de Informacion

e Alta Direccion

e Amenaza

e Anexo Adelanormatécnica NTC - ISO/IEC 27001:
e Autoridades

e Ciberseguridad

e Clasificacion de la Informacion

e Controles de Seguridad de la Informacion

e Declaracién de Aplicabilidad (SOA)

e Equipo de Seguridad de la Informacion

e Estado del Control

e Gestion de Incidentes de Seguridad de la Informacion
e Grupos de Interés Especial

e Informacion de Autenticacion
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e Inteligencia de Amenazas

e Marco Normativo

e Oficial de Seguridad de la Informacion

o Politicas de Seguridad de la Informacidn

e Privacidad y Proteccion de Informacion de Identificacién Personal (IIP)
e Proceso Disciplinario

e Registros

e Responsabilidades

e Revisién Independiente

e Riesgos de Seguridad de la Informacion

e Roles y Responsabilidades de Sl

e Segregacion de Funciones

e Servicios en la Nube

e Sistemas de Informacion

e STRT

e Trabajo a Distancia

e Transferencia de la Informacion

e Uso Aceptable de la Informacién y Otros Activos Asociados

e Vulnerabilidades Técnicas
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7 DECLARACION DE APLICABILIDAD

A continuacion, se presenta la Declaracion de Aplicabilidad del IDU, tomando como base el Anexo A de la norma técnica NTC - ISO / IEC 27001 en su version 2022.

_ Responsable
Categoria Orden|Control (230ntroles 150) L Controles ISO 27001: 2013 |Aplica|Justificacion Evidencia o registro / SR 68
022 ._|control
Dependencia
A.5.1.1 Politicas para la Se adopta este control, puesto que se|a.MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION
seguridad de la Informacién debe definir un conjunto de politicas|b. Resolucion 744 de 2024 - Articulo 17. Adopcion de la Directriz del
Politicas de seguridad de la para la Seguridad de la Informacion,|SGSI.
1 51 informacion A.5.1.2 Revisibn de las Sl aprobadas por la Direccion, publicadas y|c. Campafas de divulgacion OAP/'STRT |Implementado
Politicas para la seguridad de comunicadas a los funcionarios y partes|d. Actas de reunién del Comité MIPG-SIG, en donde se evidencia la
la Informacién externas pertinentes. revision de las politicas de los Subsistemas y su debida alineacién.
Se adopta este control para estructurar ) ]
- A6.1.1 Roles y la organizacion del SGSPI y asi|RESOLUCION NUMERO 6135 DE 2023
2 5.2 c?e?lgls y responsabilidades responsabilidades para la| S| |faciltarles a las personas la|“Por la cual se definen los roles y las responsabilidades del SC'EEIS/ STRT/ Implementado
Seguridad de la Informacién identificacion de sus responsabilidades|Subsistema de Gestién de Seguridad de la Informacién - SGSI”
frente al subsistema
L La entidad requiere este control para £ -
3 5.3 Segregacion de funciones 3'6'1'2 Separacion de S| |evitar conflicto de interés durante el|® .RESOLUCION NUMERO 6135 DE 2023 STRT Implementado
eberes . . » b. Matriz RACI
procesamiento de la informacion.
Es necesaria la implementacion de este
control para que la Alta Direccién pueda
Responsabilidades de lalA.7.2.1 Responsabilidades exigirle a funcionarios y contratistas lala. MG-TI-18 Politicas de seguridad de la informacién
4 54 direccion de la Direccion St aplicacion de las politicas  y|b. RESOLUCION NUMERO 6135 DE 2023 OAP /'STRH | Implementado
procedimientos de seguridad de la
informacion adoptados por la entidad.
a. GU-TI-01 INTERCAMBIO DE informacibn CON LAS
Se adopta para mantener unalAUTORIDADES Y GRUPOS DE interés DEL IDU V 1.0.pdf
ORGANIZACIONALES comunicacion  asertiva  con las|b. FOTI35 RELACION GRUPOQOS interés Y FUENTES informacién V1
autoridades ante cualquier amenaza o|c. GU-TI-04 GUIA DE INCIDENTES DE SEGURIDAD DE LA
. A.6.1.3 Contacto con las circunstancia  sospechosa en  el[INFORMACION - Cap. 7.2 CONTACTO CON LAS AUTORIDADES
5 5.5 Contacto con autoridades : Sl . : . ) STRH Implementado
autoridades ciberespacio y tomar las medidas|(Incidentes)
suficientes y necesarias parajd. PL-AC-01 - PLAN DE PREVENCION, PREPARACION Y
salvaguardar los activos de informacion| RESPUESTA ANTE EMERGENCIAS - PPPRE
de la entidad. e. PL-PE-
05 PLAN DE_MANEJO DE_INCIDENTES DE_CONTINUIDAD
a. GU-TI-01 INTERCAMBIO DE informacion CON LAS
AUTORIDADES Y GRUPOS DE interés DEL IDU V 1.0.pdf
b. FOTI35 RELACION GRUPOS interés Y FUENTES
Se incorpora este control para informacion V1
articularnos con las partes interesadas c. GU-TI-04 GUIA DE INCIDENTES DE SEGURIDAD DE LA
6 56 Contacto con grupos de|A.6.1.4 Contacto con los S| de tal forma que las comunicaciones y INFORMACION - Cap. 7.2 CONTACTO CON LAS STRT |
: . . . . . . . L ) : mplementado
interés especial grupos de interés especial acciones ante cualquier circunstancia en AUTORIDADES (Incidentes)
la gestion del subsistema sean d. PL-AC-01 - PLAN DE PREVENCION, PREPARACION Y
efectivas. RESPUESTA ANTE EMERGENCIAS - PPPRE
e. Boletines de CSIRT Gobierno - Correo Electrénico
f. WhatsApp Grupo "Segurinfo Distrito"
g. WhatsApp Grupo "Segur_info_IDU"
Se adopta este control para mantener el a. Informes de las herramientas de ciberseguridad.
7 5.7 Inteligencia de Amenazas |N/A Sl |conocimiento ante cualquier amenaza o b. MG-TI-18 Politicas de seguridad de la informacion. Cap.|STRT Implementado
circunstancia  sospechosa en el 6.3.20 Politica contra c6digos maliciosos.
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Categoria

Orden [Control

ISO

27001:

Controles
2022

Controles ISO 27001: 2013

Aplica

Evidencia o registro

Responsable
/
Dependencia

Estado del
control

Justificacion
ciberespacio y tomar las medidas
suficientes y necesarias para

salvaguardar los activos de informacién
de la entidad.

c. Boletines de seguridad emitidos por entes como COLCERT,
SANS Institute, INCIBE, y DragonJAR.

d. Boletines de seguridad remitidos a la Gente IDU.

e. e.Informes de incidentes ocurridos

f. Infformes de andlisis de seguridad realizados a las
aplicaciones institucionales por el equipo de seguridad del
IDU.

g. Informes de las pruebas de intrusion realizadas por el
proveedor del servicio.

h.  Informes entregados por el proveedor de SOC: "El contratista
debe disponer de un servicio 7x24 para la identificacion de
amenazas que puedan poner en riesgo a la infraestructura
del IDU en la Deep & Dark web y en fuentes abiertas".

A.6.1.5 Seguridad de Ila
Informacion en la Gestion de

Proyectos. aecorpor'?npcﬁmelgts Iing:;fiemosco”gg: 1. PRTI04 DESARROLLO DE SOLUCIONES
8 58 Seguridad de la informacion S| |subsistema de seguridad a la 2. PRTI15 gestion DE  SISTEMAS DE informacion|OAP / SGGC Implementado
' en la gestion de proyectos [A.14.1.1 Andlisis y metodologia de gestién de proyectos de 3. FOTIO6 SOLICITUD REQUERIMIENTOS APLICACIONES|/ STRT
especificacion de requisitos I : 4. FO-AC 56 PLANTILLA PLAN DE gestion DE CALIDAD
de Seguridad de la a entidad.
g
Informacion
Se adopta este control en el IDU, puesto|a. PR-TI-13 gestion DE ACTIVOS DE INFORMACION
gue se deben identificar la informacion y|b. IN-TI-13 Identificacién de activos de informacién y uso del médulo
A.8.1.1 Inventario de activos los activos asociados e instalaciones de|de apoyo a la gestion de activos de informacion.
9 59 Inventario de informacion y S| procesamiento de informacién,|c. Sistema CHIE - SGSI - https://openerp.idu.gov.co STRT Implementado
' otros activos asociados A.8.1.2 Propiedad de los elaborando y manteniendo un inventario|d. FO-TI-03 MATRIZ DE ACTIVOS DE informacion, Inventario
activos de estos activos, asi como, asignar un|publicado en la Intranet en cada proceso.
propietario a cada activo. e. Circular Interna 85 de 2020. PROPIEDAD DE LOS ACTIVOS DE
INFORMACION DENOMINADOS "SISTEMAS DE INFORMACION”.
a. MG-TI-18 Politicas de seguridad de la informacién . Cap. 6.3.13
A813U table de | iebadodpta estl? co?trol, pg_es_to ?ue Ise Politca de uso aceptable de los activos de informacion.
Uso aceptable de laf > =50 AcePIaRIe €E 08 o oarm ol maneo adoctado ge 1o|P- INTIOB USO ADECUADO DE LOS RECURSOS DE TI.
10 |5.10  [informacién y otros activos ' s (Poicas b ! Has c. PR-TF13 gestion DE ACTIVOS DE INFORMACION|STRT Implementado
asociados , . !nformaqon y los activos aSQC'adOS €ld. IN-TI-13 Identificacién de activos de informacién y uso del modulo
A.8.2.3 Manejo de Activos instalaciones de procesamiento de d- | 6 de  activos de  informacion
informacion, de acuerdo con la circular € apoyo a a ges 'Oh . :
. e . e. Sistema CHIE - SGSI - https://openerp.idu.gov.co
vigente de clasificacion y etiguetado.
Se adopta este control, puesto que
TODOS los funcionarios, contratistas de|a. INTIO6 USO ADECUADO DE LOS RECURSOS DE TI Cap. 5.2.3
prestacion de servicios y terceros con|La Devolucion.
. . A8.14 Devolucion de acceso a los activos de informacion|b. Sistema de informacién Chie: FacelDU
1 511 Devolucion de activos Activos Sl DEBEN devolver todos los activos de la|c. Paz y salvo - Médulo CHIE: Paz y Salvo - https://openerp.idu.gov.co STRT/STRF |Implementado
organizacion que se encuentren a su|d. PR-RF-103 ADMINISTRACION DE INVENTARIO DE BIENES
cargo, al terminar su empleo, contrato o MUEBLES
acuerdo.
a. MG-TI-18 POLITICAS OPERACIONALES DE TECNOLOGIAS DE
INFORMACION Y COMUNICACION. Cap. 6.3.19 Politica de
Se implementa este control para darle|clasificacién, etiquetado 'y manejo de la informacion. STRE )
Clasificacion de lalag821 Clasificacion de la un trat_amlento ad_ecuado a lalb. PR-TI-13 _gestl_én DE _ ACTI\_/OS D_E INFORMACION Gestién
12 5.12 P Sl |informacion  dependiendo de  sujc. IN-TI-13 Identificacion de activos de informacion y uso del médulo Implementado

informacion

Informacion

clasificacién, la cual estad definida de
acuerdo a la confidencialidad.

de apoyo a la gestibn de activos de informacion.
d. Sistema CHIE - SGSI - https://openerp.idu.gov.co
e. CIRCULAR N. 216 DE 2023. CRITERIOS PARA LA

CLASIFICACION Y ETIQUETADO DE LA INFORMACION DEL IDU

Documental /
STRT
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_ Responsable
Categoria Orden|Control S Controles ISO 27001: 2013 |Aplica|Justificacién Evidencia o registro / Sl el
2022 ._|control
Dependencia
a. MG-TI-18 POLITICAS OPERACIONALES DE TECNOLOGIAS DE
INFORMACION Y COMUNICACION. Cap. 6.3.19 Politica de
Se implementa este control para darle|clasificacion, etiquetado 'y manejo de la informacion. STRE )
Etiquetado de lal A.8.2.2 Etiquetado v maneio un etiquetado adecuado a la informacién|b. PR-TI-13 gestion DE ACTIVOS DE INFORMACION Gestion
13 5.13 =19 i o qu y ) SI |dependiendo de su clasificacion, la cual|c. IN-TI-13 Identificacion de activos de informacion y uso del médulo Implementado
informacion de informacion . . > : . ..~ |Documental /
estd definida de acuerdo a lajde apoyo a la gestion de activos de informacion. STRT
confidencialidad. d. Sistema CHIE - SGSI - https://openerp.idu.gov.co
e. CIRCULAR N. 216 DE 2023. CRITERIOS PARA LA
CLASIFICACION Y ETIQUETADO DE LA INFORMACION DEL IDU
a. MG-TI-18 Politicas de seguridad de la informacién . Cap. 6.3.7
Politica de transferencia de informacién
A.13.2.1 Politicas y b. PRTI23 gestion DE TELECOMUNICACIONES
procedimientos de c. INTIO8 PROTECCION DE LA informacion DIGITAL
transferencia de informacion Se adopta este control para aarantizar la d. INTI19 aplicacion DE CIFRADO
Transferencia de la confideﬁcialidad e inr?tegrigad de la|s INTILL USO  DE  MENSAJERIA  INSTANTANEA ¥
14 5.14 informacion A.13.2.2 Acuerdos sobre| SI informacion cuando la misma esta en COMUNICACION ELECTRONICA|STRT Implementado
transferencia de Informacion transito f. INTI20 INTERCAMBIO DE informacion
' g. INTI22 USO ADECUADO DE LAS CARPETAS COMPARTIDAS
A.13.2.3 Mensajeria h. INTI12 USO DEL SERVICIO DE CORREO ELECTRONICO
Electronica INSTITUCIONAL
i. FO-PE-20 COMPROMISO DE INTEGRIDAD, TRANSPARENCIA,
CONFIDENCIALIDAD Y CONFLICTO DE INTERESES.
A9 1.1 Politica de Control de _ _ a. M_G—TI—18 Politicas de seguridad de la mforn_]a_mon : Cap: (_5.3.4
ACCESO Se incorpora este control para garantizar|Politica de control de acceso a los servicios tecnolégicos.
15 515 Control de acceso g [|aue solamente tengan acceso a los(b. IN-TI-16 REVISION DERECHOS ACCESO RECURSOS STRT / STRE limolementado
' A912 Acceso a redes v a servicios de TI, los usuarios que hayan|c. IN-TI-04 INGRESO AL_CENTRO DE COMPUTO Y A LOS P
sér\./ic.ios de red y sido autorizados especificamente. CENTROS DE CABLEADO
d. MGRF03 MANUAL SEGURIDAD Y VIGILANCIA
a. PRTIO2 GESTIONAR USUARIOS  TECNOLOGICOS
Se adopta este control para establecer b. Se cuenta con un sistema de apoyo para facilitar el registro y
A9.2.1 Registro y el re isFtJro modificaciénp cancelacion cancelacion del registro de usuarios. Ver Sistema de Informacién
16 5.16 Gestion de la identidad cancelacion del registro de| Sl d ' y CHIE maédulo Gestién TIC|STRT Implementado
. de derechos de acceso para los . . . : L, .
usuarios . (https://openerp.idu.gov.co/documentacion/chie/gestion usuario
usuarios. , .
tic/manual facilitador.html)
c. Registro y cancelacion de cuentas mediante Directorio Activo
a. PRTIO2 GESTIONAR USUARIOS  TECNOLOGICOS
b. MG-TI-18 Politicas de seguridad de la informaciéon . Cap. 6.3.3
Politica de control de acceso a los servicios tecnolégicos
AQDA Gestion de c. Se cu_gnta con un sistema de apoyo para facilitar el reglstrc_),y
; L L cancelacion del registro de usuarios. Ver Sistema de Informacion
informacion de autenticacion . .,
. CHIE modulo Gestion TIC
secreta de usuarios . : . . - .
: (https://openerp.idu.gov.co/documentacion/chie/gestion usuario
. Se adopta este control para garantizar el . .
Informacion de . . . . I tic/manual facilitador.html).
17 5.17 o A.9.3.1 Uso de informacion| S| |manejo adecuado de la informacion de . , . . . - ISTRT Implementado
autenticacion d L o d. Registro y cancelacion de cuentas mediante Directorio Activo
e autenticacion secreta autenticacion. . . . . ) .
e. Restricciones de ingreso seguro mediante Directorio Activo y
. o politicas GPO para terminacion de sesiones.
'g"eg'c‘gﬁtri'sséﬁgf de Gestion f. IN-TI-0O7 ADMINISTRACION DEL DIRECTORIO ACTIVO
g. GU-TI-02 PARA EL MANEJO DE CREDENCIALES TIC EN
CONTINGENCIA
h. Modulo para el cambio remoto y seguro de contrasefias del
Directorio Activo
A.9.2.2 Suministro de Acceso a. PRTIO2 GESTIONAR USUARIOS  TECNOLOGICOS
a Usuarios Se adop ta este control, puesto que se b. Se cuenta con un sistema de apoyo para facilitar el registro y
18 5.18 Derechos de acceso S| |debe implementar un proceso de|’ lacion del . d . . d f 7 |STRT Implementado
. suministro de acceso a los usuarios y cancelacion del registro de usuarios. Ver Slspgma e Informacion
A.9.25 Revision de los CHIE modulo Gestion TIC
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_ Responsable
Categoria Orden|Control g:(c))znztroles JSIOF Controles ISO 27001: 2013 |Aplica|Justificacién Evidencia o registro / Sl el
._|control
Dependencia
derechos de Acceso de asignar o revocar los derechos sobre|(https://openerp.idu.gov.co/documentacion/chie/gestién usuario
Usuarios todos los sistemas y servicios de TI. tic/manual facilitador.html)
c. Registro y cancelacién de cuentas mediante Directorio Activo
A.9.2.6 Retiro 0 ajuste de d. IN-TI-16 REVISION DE LOS DERECHOS DE ACCESO A LOS
derechos de acceso RECURSOS (Se ejecuta por cambios significativos en las
plataformas)"
e. Paz y salvo - M6dulo CHIE: Paz y Salvo - https://openerp.idu.gov.co
a. MG-TI-18 Politicas de seguridad de la informacién . Cap. 6.3.9
A 1511 Politi Se implementa este control, para|Politica de seguridad de la informacion para la relacion con
. . .. |A.15.1. olitica de . :
Seguridad de la informacion Sequridad de la Informacion mantener un nivel de seguridad de la|proveedores
19 5.19 en la relacion  con|>%Y . SI |informacion adecuado y mitigar los|b. PRTI21 gestion DE COMPRAS DE PRODUCTOS Y/O SERVICIOS|STRT Implementado
para las relaciones con . . . o
proveedores proveedores riesgos asociados con el acceso de|DE TECNOLOGIA DE informacion
proveedores a los activos de la entidad. |c. FO-PE-20 COMPROMISO DE INTEGRIDAD, TRANSPARENCIA,
CONFIDENCIALIDAD Y CONFLICTO DE INTERESES.
a. MG-TI-18 Politicas de seguridad de la informacion . Cap. 6.3.9
Se implementa este control, para|Politica de seguridad de la informacion para la relacion con
Abordar la seguridad de la|A.15.1.2 Tratamiento de la mantener un nivel de seguridad de la|proveedores
20 5.20 informacion en los acuerdos|Seguridad dentro de los| Sl |informacién adecuado y mitigar los|b. PRTI21 gestion DE COMPRAS DE PRODUCTOS Y O SERVICIOS|STRT Implementado
con los proveedores acuerdos con proveedores riesgos asociados con el acceso de|DE TECNOLOGIA DE informacién
proveedores a los activos de la entidad. |c. FO-PE-20 COMPROMISO DE INTEGRIDAD, TRANSPARENCIA,
CONFIDENCIALIDAD Y CONFLICTO DE INTERESES.
a. MG-TI-18 Politicas de seguridad de la informacion . Cap. 6.3.9
Se implementa este control, para|Politica de seguridad de la informacion para la relacion con
Gestién de la seguridad de|A.15.1.3 Cadena de mantener un nivel de seguridad de la|proveedores
21 5.21 la informacion en la cadena|Suministro de Tecnologia de| Sl |informacién adecuado y mitigar los|b. PRTI21 gestion DE COMPRAS DE PRODUCTOS Y O SERVICIOS|STRT Implementado
de suministro Informaciéon y Comunicacion riesgos asociados con el acceso de|DE TECNOLOGIA DE informacién
proveedores a los activos de la entidad. |c. FO-PE-20 COMPROMISO DE INTEGRIDAD, TRANSPARENCIA,
CONFIDENCIALIDAD Y CONFLICTO DE INTERESES.
a. MG-TI-18 Politicas de seguridad de la informaciéon . Cap. 6.3.9
Politica de seguridad de la informacion para la relacibn con
proveedores
A1521 Seguimiento vy b. PRTI21 gestion DE COMPRAS DE PRODUCTOS Y O SERVICIQS
révisiéﬁ de los servicios de DE TECNOLOGIA _ DE informacion
. . . . C. PRTIO8 gestion DE CAMBIOS
Seguimiento, revision y|los proveedores Se incorpora este control para gestionar d Contratos
22 5.22 gestion de cambios de Sl |la continuidad de los servicios prestados| - |STRT Implementado
e L, . . e. Procedimientos
servicios de proveedores |A.15.2.2 Gestion de Cambios por los proveedores de la entidad. . . i6n hasta el 10% de la menor
en los Servicios de los PRGC}Ol Minima cuantia contratacion hasta e 0
Proveedores cuantia . : .
PRGCO03 Seleccion abreviada menor cuantia
PRGCO04 Concurso de méritos abierto o con precalificacion
PRGCO5 Suscripcion de contratos derivados de procesos de
seleccidn producto convocatoria publica
S . : L Se adopta este control para definir losfa. MG-TI-18 Politicas de seguridad de la informacion.
eguridad de la informacion S > o
23 593 para el uso de servicios en|N/A g| requerimientos adecuados para los|b. PR-TI-23 gestion de telecomunicaciones. STRT Implementado
la nube servicios en la nube, de acuerdo a las|c. PL-TI-01 PLAN DE RECUPERACION ANTE DESASTRES.
necesidades de la entidad. d, Contrato de servicios de nube con Oracle. (ANS)
a. RESOLUCION NUMERO 6135 DE 2023
“Por la cual se definen los roles y las responsabilidades del
A.16.1.1 Gestion de Se implementa este control para facilitar Subsistema de Gestion de Seguridad de la Informacion - SGSI*
Planificacion y preparacion|, .~ b. PRTI22 gestion DE INCIDENTES DE SEGURIDAD DE LA
24 5.24 de la gestion de incidentes Incidentes . / g |Yna respuesta adecuada y oportuna informacion STRT Implementado
9 Responsabilidades y ante un incidente de seguridad de la . P
de SI. Procedimientos informacion c. GU-TI-03 GUIA ANALISIS FORENSE PARA INCIDENTES
' SEGURIDAD DE LA informacién
d. GU-TI-04 GUIA DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION
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Responsable

durante la interrupcién

seguridad de la informacion.

para mantener la seguridad de la

INTI24 RESTAURACION SISTEMAS BASADOS EN ODOO

Categoria Orden|Control gé);ztroles JSIOF Controles ISO 27001: 2013 |Aplica|Justificacién Evidencia o registro / ESEID 08
._|control
Dependencia
a. PRTI22 gestion DE INCIDENTES DE SEGURIDAD DE LA
informacion
b. GU-TI-03 GUIA ANALISIS FORENSE PARA INCIDENTES
3 o A.16.1.4 Evalua_cién de Se adopta este control para definir la SEGURIDAD ) DE LA informacién
o5 595 IEvaluaC|onydeC|S|on sobre [Eventos _qle Segurldaq _de la Sl |forma de evaluar y clasificar de los c. GU-TI-04 GUIA DE INCIDENTES DE SEGURIDAD DE LA STRT Implementado
0s eventos de Sl. Informacion y decisiones eventos de seguridad de la informacion INFORMACION
sobre ellos "|d. Modulo Aranda USDK para el reporte de requerimientos e
incidentes.
e. FOTI42 INFORME DE INCIDENTES DE SEGURIDAD DE LA
informacion
a. PRTI22 gestion DE INCIDENTES DE SEGURIDAD DE LA
informacion
o A16.15 Respuesta a Se implementa este control para facilitar|b. GU-TI-03 GUIA ANALISIS FORENSE PARA IN_CIDENT!E’S
26 596 Respuesta a incidentes de in.cidérites de sequridad de la| Sl una respuesta adecuada y oportuna|SEGURIDAD ) DE LA informacion STRT Implementado
' Sl . - ante un incidente de seguridad de lajc. GU-TI-04 GUIA DE INCIDENTES DE SEGURIDAD DE LA
informacion . i £
informacion. INFORMACION
d. FOTI42 INFORME DE INCIDENTES DE SEGURIDAD DE LA
informacion
a. PRTI22 gestion DE INCIDENTES DE SEGURIDAD DE LA
informacion
b. GU-TI-03 GUIA ANALISIS FORENSE PARA INCIDENTES
_ A16.16 Aprendizaje Se incorpor_a este control para _reducir el|SEGURIDAD ) DE LA informacion
27 597 Aprendiendo de los oBteﬁido de los incidentes de| Sl impacto de incidentes de seguridad de lajc. GU-TI-04 GUIA DE INCIDENTES DE SEGURIDAD DE LA STRT Imol tad
: e ) 9 . ; N plementado
incidentes de Sl seguridad de la informacion informacion a través de la identificacion|INFORMACION
de lecciones aprendidas. d. MoOdulo Aranda USDK para el reporte de requerimientos e
incidentes.
e. FOTI42 INFORME DE INCIDENTES DE SEGURIDAD DE LA
informacion
a. PRTI22 gestion DE INCIDENTES DE SEGURIDAD DE LA
informacion
Se adopta este control para aplicar los b. GU-TI-03 GUIA ANALISIS FORENSE PARA IN_CIDENT!E’S
procedimientos que  permitan  la EE%LlJJFﬂ?-ﬁE GUIA DE [I)I\IIECIDENTES [L>é SEGURlD,AIrgorgElCIfR
28 [5.28 |Recopilacion de pruebas éjg;';a Recoleccion  de| g 'dreérs‘gf:\‘f;‘gi'g;"drgﬁﬁ][gfgggi’éidqﬁés'cboe”dg INFORMACION STRT Implementado
pres : . que p d. MoOdulo Aranda USDK para el reporte de requerimientos e
servir como gvm!e_nma €N Un proceso|. ... -ioc
disciplinario o judicial. e. FOTI42 INFORME DE INCIDENTES DE SEGURIDAD DE LA
informacion
f. FOTI43 EVIDENCIA DIGITAL
a. PRTI20 gestion DE CONTINUIDAD DE SERVICIOS
A.17.1.1 Planificacion de la b. PLTIO1 PLAN RECUPERACION ANTE DESASTRES
continuidad de la Seguridad c FOTI38 PLAN DE PRUEBAS PARA DRP
de la Informacion. d FOTI39 GUION PARA PRUEBAS DE DRP
Se incorpora este control parajle. FOTI40 MINUTOGRAMA PARA PRUEBAS DRP
A.17.1.2 Implementacion de establecer, documentar, implementar y|f. INTIO3 RESTAURACION DE LA aplicacion VALORICEMOS
29 5 99 Sistemas de informacién|la  continuidad de la S| mantener procesos Yy procedimientosg INTI23 RESTAURACION BOTON AZUL STRT Implementado
i.

A.17.1.3 Verificacion,
revision y evaluacion de la
continuidad de la seguridad
de la informacion

informacion requerida por la entidad
durante una situacion adversa.

INTI126 RESTAURACION SISTEMA KACTUS
J- INTI27 RESTAURACION SISTEMA STONE
k. FOTI26 ARBOL DE LLAMADAS PARA CONTINUIDAD DEL
NEGOCIO
|. PLPEOS PLAN DE MANEJO DE INCIDENTES DE CONTINUIDAD
m. INFORMES DE LAS PRUEBAS REALIZADAS
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Categoria

_ Responsable
Orden|Control S Controles ISO 27001: 2013 |Aplica|Justificacién Evidencia o registro / Sl el
2022 ._|control
Dependencia
Se incorpora este control para
Preparacion de las TIC para establecer la estrategia necesaria parala. Subsistema de Gestibn de Continuidad de Negocio.
30 5.30 conﬁnuidad del ne ociop N/A Sl |gestionar la seguridad de la informacion|b.  PL-TI-01 Plan de Recuperacion ante  Desastres.|STRT Implementado
9 ' requerida por la entidad durante una|C. DU-TI-07 Gestion de redes IDU
situacion adversa.
a. MG-TI-18 Politicas de seguridad de la informaciéon . Cap. 6.3.4
Politica de controles criptograficos
A.18.1.1 Identificacion de la b. El normograma esta publicado en la web institucional, por procesos,
: . : Se adopta este control puesto que la T X
- legislacion aplicable y los . . ... len la siguiente URL:
Requisitos legales, i | entidad debe cumplir con los requisitos httos:/ id / / o/ vidad/
31 5.31 estatutarios, reglamentarios requisitos contractuales Sl |legales de orden local y nacional, asi Hps:/iwww.idu.gov.co/page/transparencia/nor [nat|V| adimormograma) nrs o/ sTRT Implementado
' ' : ! c. IN-TI-08 PROTECCION DE LA informacion DIGITAL, Cap. 8.5
y contractuales . como con las circulares y resoluciones . e . . . . :
A.18.1.5 Reglamentacion de internas Controles criptograficos para el sistema administrativo y financiero
Controles Criptogréficos ' STONE
d. IN-TI-19 aplicacion DE CIFRADO
e. En la Intranet - mapa de procesos.
Se adopta este control, puesto que se
deben implementar procedimientos|a. MG-TI-18 Politicas de seguridad de la informacién . Cap. 6.3.12
apropiados para asegurar el|Politica de instalacion y uso de software
32 532 Derechos de la propiedad|A.18.1.2 Derechos de S| cumplimiento de los requisitos|b. MG-TI-19 DESARROLLO SEGURO DE SOFTWARE STRT Imolementado
' intelectual propiedad intelectual (DPI) legislativos, de reglamentacién y|c. PRTI14  gestion DE LICENCIAMIENTO DE SW P
contractuales relacionados con los|d. FOTI25 INVENTARIO APLICACIONES
derechos de propiedad intelectual y el|e. Informe Anual sobre Derechos de Autor en materia de software.
uso de productos propietarios.
Se adopta este control, puesto que se
deben implementar procedimientos
. apropiados para asegurar el
33 5.33 Proteccion de registros A'1.8'1'3 Proteccion  de Sl |cumplimiento de los  requisitos|MGDOO1 gestion DOCUMENTAL STRF/ STRT Implementado
registros N 1 | OAP
legislativos, de reglamentacion vy
contractuales relacionados con la
proteccion de los registros o logs.
Se adopta este control, puesto que se
deben implementar procedimientos
L apropiados para asegurar el e iy . . L
Privacidad y proteccién de A.18.1.4, P_rlvaC|dad_’ y cumplimiento  de  los  requisitos a. M_G TI-18 Poll'glcas_ de seguridad de.,la informacién . Cap. 6.3.14 OAC / OTC /
34 5.34 1P Proteccion de informacion de| Sl leqislativos.  de  realamentacion Politica de Privacidad y proteccion de datos personales STRT Implementado
datos personales 9 ’ 9 Ylp. MGTI17 PROTECCION DE DATOS PERSONALES
contractuales relacionados con la
proteccion de la informaciébn de
identificacion personal.
a. PRTI18 REVISION A LA PLATAFORMA DE TECNOLOGIA DE
A.18.2.1 Revision Se incorpora este control para permitir la informacion .
35 5.35 Revision independiente Independiente de la| SI |validacion independiente del SGSPI por b. Programa de Auditoria| OAP /- OCI / Implementado
' : . - c. PRECO1 EVALUACION INDEPENDIENTE Y AUDITORIAS|STRT
Seguridad de Informacion parte de un tercero idéneo.
INTERNAS
d. Auditorias externas
Se adopta este control puesto que laja. Resolucién 2330 de 2023.
A.18.2.2 Cumplimiento con entidad debe cumplir con los requisitos|b. PRTI18 REVISION A LA PLATAFORMA DE TECNOLOGIA DE
cumplimiento de politicas las politicas y normas de legales de orden local y nacional, asi|informacion
36 536 norm%s esténdzres dé seguridad g| |como con los convenios internacionales|c. PRTI24 gestién OPTIMIZACION DEL PROCESO STRT Imolementado
' e uridady gue el Estado Colombiano haya suscrito|d. PRMCO03 REVISION POR LA Direccion P
9 A.18.2.3 Revision del y las circulares y resoluciones internas|e. Informe de Andlisis de vulnerabilidades y hacking ético
cumplimiento técnico relacionados con los estandares de|f. PREC0O1 EVALUACION INDEPENDIENTE Y AUDITORIAS
seguridad de la informacion. INTERNAS
- . . Se adopta este control, puesto que los
37 5.37 Procedimientos - operativos A'lz'l'.l, Procedimientos de Sl |procedimientos que orientan la|Intranet IDU - Documentacion SIG OAP / STRT |Implementado
documentados Operacion Documentados o
operacién se deben documentar y poner
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. Responsable
Categoria Orden|Control g:(c))znztroles B Zrbe Controles ISO 27001: 2013 |Aplica|Justificacién Evidencia o registro / ESEID 08
Dependencia Semirel
a disposicion de todos los usuarios que
los necesitan.
a. RESOLUCION NUMERO 6135 DE 2023
b. Para el personal de planta la verificacion de antecedentes se realiza
Se adopta este control puesto que |a de acuerdo a lo establecido por la Comision Nacional del Servicio Civil
A.7.1.1 Seguridad de los entidad desarrolla los procedimientos de . . e
L, 9 e ; (CNSC). Ademas, la STRH realiza una verificacion de los|DTGC /
38 6.1 Seleccion Recursos humanos /| Sl |seleccion y contratacion a partir de las dent de ser necesario se devuelve la lista de elegibles.|STRH Implementado
Seleccion leyes vigentes, lineamientos de la CNSC antecedentes y d : © €leg '
y definiciones establecidas por el IDU. c. Paralos contratistas se realiza de acuerdo con el procedimiento PR-
GC-12 CONTRATACION PSPAG PERSONAS NATURALES y segun
lo indicado en la ley.
Se adopta este control puesto que la
Términos y condiciones del|A.7.1.2 TErminos y entidaql desarrolla los _procedimi_entos de|a. RESOLUCION NUMERO 6135 DE 2023 DTGC /
39 6.2 empleo cc.)n.di.ciones del empleo Sl |seleccidon y contratacion a partir de las|b. FO-PE-20 COMPROMISO DE INTEGRIDAD, TRANSPARENCIA, STRH Implementado
leyes vigentes, lineamientos de la CNSC|CONFIDENCIALIDAD Y CONFLICTO DE INTERESES.
y definiciones establecidas por el IDU.
La entidad implementa este control en el
Concienciacion, educacion|A.7.2.2 Toma de Conciencia, proceso de incorporacion de|PL-CO-02 Plan de comunicaciones
40 6.3 y capacitacién en seguridad|Educacion y Formacion en la| Sl |[funcionarios a la entidad y con la|Ruta de Posesion, Inducciones, reinducciones, Campafias con OAC,|OAC / STRT |Implementado
de la informacion Seguridad de la Informacién coordinacién de talento humano y el{Correos, Hablemos de Seguridad Sin Tapujos, etc.
equipo de seguridad de la informacion.
La entidad adopta este control porque|a. 2310430-PR-126 PRIMERA INSTANCIA ETAPA INSTRUCCION
los procesos disciplinarios en el IDU son|b. 2310430-PR-123 PROCEDIMIENTO SEGUNDA INSTANCIA
un componente esencial para garantizar |c. 2310430-PR-124 PRIMERA INSTANCIA-ETAPA DE
la integridad y la ética en el servicio|JUZGAMIENTO JUICIO VERBAL
41 6.4 Proceso disciplinario A.7.2.3 Proceso Disciplinario | S| [publico cumpliendo con las normas y|d. 2310430-PR-125 PROCEDIMIENTO PRIMERA INSTANCIA|OCID/STRT |Implementado
regulaciones establecidas ETAPA JUZGAMIENTO ORDINARIO
e. PREC02 EJECUCION DE LA SANCION DISCIPLINARIA
f. PRTI22 gestion DE INCIDENTES DE SEGURIDAD DE LA
PERSONAS informacion
Se adopta este control puesto que la
entidad desarrolla los procedimientos de|a. Suscripcién de clausulas de confidencialidad y no divulgacion de la
Responsabilidades A731 Terminacion o selecci_c')n y con_trataci_én a partir de las inforr_nacién.(,jel Instituto, por un pe_riodp,de minimo de 2 afios de la
42 6.5 después de terminar el cérr.]b.io de responsabilidades| Sl Ieyes_w_g_entes, Ilneamle_ntos de laCNSC desv_mculauon 0 terminacion del contrato.|STRH / Implementado
. Comes de empleo y definiciones es_tableudas por el IDU|(b. Circular 7 de 2019 - LINEAMIENTOS PARA LA FINALIZACION|DTGC
que permitan establecer|DEL VINCULO LABORAL O CONTRACTUAL CON EL IDU
responsabilidades después de terminar|c. Médulo CHIE: Gestion TIC - https://openerp.idu.gov.co
el vinculo con la entidad.
En la incorporacion de este control la
entidad ha desarrollado instrumentos
Acuerdos dela 1324 Acuerdos de que permiten registrar_los C(_)rr_lpromisos, a. M_G-TI-18 Politicas de seguridad _de la informacion ._Cap. 6._3,.7
43 6.6 confidencialidad 'y no Cbnf}déncialidad o de NO| SI apuerdo's, de cc_)nfldenc!alldad, no|Politica de transferencia de informacion STRT Implementado
divulgacion divulgacion dlvulggc[on y conflicto Qe' |'ntereses en|b. FO-PE-20 COMPROMISO DE INTEGRIDAD, TRANSPARENCIA,
cumplimiento de las definiciones de ley| CONFIDENCIALIDAD Y CONFLICTO DE INTERESES.
y las directrices de la entidad de acuerdo
al sistema integrado de gestion.
La entidad adopta este control a través
?eeie[[?;bggmcﬁlorrgij d;' (I:'B;? B(I)?]Tecas:g a. MG-TI-18 Politicas de seguridad de la informacion . Cap. 6.3.2
44 6.7 Trabajo a distancia A.6.2.2 Teletrabajo SI todas las definiciones de ley para Politica para teletrabajo 0 trabajo remoto. [STRT - STRH|Implementado
. . 7 b. GU-TH- 01 LIBRO BLANCO DE TELETRABAJO IDU
realizar teletrabajo formal y actividades
de trabajo remoto o a distancia.
A.16.1.2 Reporte de Eventos Se adopta este control, para que laja. PRTI22 gestion DE INCIDENTES DE SEGURIDAD DE LA
45 6.8 Reporte de eventos de|de Seguridad de la S| entidad pueda asegurar sus plataformas |informacion ) STRT Implementado
' seguridad de la informacion |Informacion. de registro de eventos y coordinar la|b. GU-TI-04 GUIA DE INCIDENTES DE SEGURIDAD DE LA
reaccion con sus equipos de trabajo/INFORMACION
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Responsable

Categoria Orden|Control S Controles ISO 27001: 2013 |Aplica|Justificacién Evidencia o registro / Sl el
2022 ._|control
Dependencia
A.16.1.3 Reporte de tecnologico ante eventos de seguridad|c. FOTI28 CONDICIONES PARA VALIDACION DE EVENTOS DE
debilidades de seguridad de de la informacion que se constituyan un|SEGURIDAD DE LA informacion
la informacion. riesgo a la informacién del IDU. d. Mddulo Aranda USDK para el reporte de requerimientos e
incidentes.
La entidad incorpora este control con la a. II\,/I_G-TI-18 OIPolltlcas de §degdur|dadf,dfe la mformamo(;l I Cap. 6.3.10
definicion de su anillo fisico perimetral Politica € segurda Isica Y € entorno
. . . - . '|b. MG-RF-03 MANUAL SEGURIDAD Y VIGILANCIA, cap. 7 Sistema
Perimetro de seguridad|A.11.1.1 Perimetro de areas seguras y la gestiéon de los puntos
46 7.1 o : . Sl . de control de acceso|STRF / STRT |Implementado
fisica seguridad fisica de acceso con personal e infraestructura . .
: > . L c. Existe un control de acceso a las areas seguras.
dedicada a la vigilancia, validacion y : : ;
reqistro d. FORFO06 Planilla de control de personas que ingresan a areas
gistro. restringidas IDU
La entidad incoroora este control con la|& MG-TI-18 Politicas de seguridad de la informacion . Cap. 6.3.10
A.11.1.2 Controles de acceso definicion de supanillo fisico perimetral Politica de seguridad fisica y del entorno
fisico Areas sequras Vv la aestion derl)os untoé b. MG-RF-03 MANUAL SEGURIDAD Y VIGILANCIA, cap. 7 Sistema
47 7.2 Entrada fisica Sl g ylag : P de control de acceso|STRF / STRT |Implementado
" de acceso con personal e infraestructura , . .
A.11.1.6 Areas de despacho : e . L c. FORF06 Planilla de control de personas que ingresan a areas
dedicada a la vigilancia, validacion y o
y carga reqistro restringidas IDU
9 ' d. Acceso mediante biométrico y tarjetas de proximidad
a. MG-TI-18 Politicas de seguridad de la informacion . Cap.6.3.10
La entidad incorpora este control con la|Politica de seguridad fisica y del entorno
, definicion de su anillo fisico perimetral, (b. MG-RF-03 MANUAL SEGURIDAD Y VIGILANCIA, cap. 7 Sistema
. - A.11.1.3  Seguridad de . s
Aseguramiento de oficinas,| .. . areas seguras y la gestion de los puntos|de control de acceso
48 7.3 : . oficinas, recintos e| SI . . L ) - STRF / STRT |Implementado
salas e instalaciones instalaciones de acceso con personal e infraestructura|c. Acceso mediante control biométrico y tarjetas de proximidad a las
dedicada a la vigilancia, validacion y|areas seguras
registro. d. FORF06 Planilla de control de personas que ingresan a areas
restringidas IDU
a. MG-TI-18 Politicas de seguridad de la informacién . Cap.6.3.10
Politica de seguridad fisica y del entorno
) La entidad incorpora este control con la|b. MG-RF-03 MANUAL SEGURIDAD Y VIGILANCIA, cap. 7 Sistema
FISICOS definicion de su anillo fisico perimetral,|de control de acceso
49 74 S,u_perV|S|on de seguridad N/A g |areassegurasy la gestion de los puntos c. Acceso mediante control biométrico y tarjetas de proximidad a las STRF / STRT |Implementado
fisica de acceso con personal e infraestructura|areas seguras
dedicada a la vigilancia, validacion y|(d. FORF06 Planilla de control de personas que ingresan a areas
registro. restringidas IDU.
e. Contrato de vigilancia. Presta el servicio de monitoreo de la sede
mediante CCTV.
a. MG-TI-18 Politicas de seguridad de la informacién . Cap. 6.3.10
Politica de seguridad fisica y del entorno
b. MG-RF-03 MANUAL SEGURIDAD Y VIGILANCIA, cap. 7 Sistema
de control de acceso
c. IN-TI-04 INGRESO AL CENTRO DE COMPUTO Y A LOS
La entidad incorpora este control con la|CENTROS DE CABLEADO. Cap. 5 condiciones para el ingreso.
L, L definicion de su anillo fisico perimetral, |d. El centro de coémputo tiene un sistema de deteccién y extincion de
Proteccion contrajA.11.1.4 Proteccion contra . S . -
_ areas seguras y la gestion de los puntos|incendios. STRH/ STRF
50 7.5 amenazas fisicas y|amenazas externas y| Sl . . . C Implementado
) : de acceso con personal e infraestructurale. La Entidad cuenta con extintores distribuidos de manera|/ STRT
ambientales ambientales : e . S .
dedicada a la vigilancia, validacion y|estratégica.
registro. g. La Entidad tiene un Plan Institucional de Respuesta a Emergencias,
enlazado con el Sistema Distrital de Atencion de Emergencias.
h. La Entidad cuenta con una brigada para la atencién de
emergencias. ) )
i. PL-AC-01 - PLAN DE PREVENCION, PREPARACION Y
RESPUESTA ANTE EMERGENCIAS — PPPRE
A1115 Trabaio en &reas La entidad incorpora este control con laja. MG-TI-18 Politicas de seguridad de la informacién . Cap. 6.3.10
51 7.6 Trabajo en areas seguras . J Sl |definicion de su anillo fisico perimetral, |Politica de seguridad fisica y del entorno|STRF / STRT |Implementado

seguras

areas seguras y la gestion de los puntos

b. MG-RF-03 MANUAL SEGURIDAD Y VIGILANCIA, cap. 7 Sistema
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_ Responsable
Categoria Orden|Control S Controles ISO 27001: 2013 |Aplica|Justificacién Evidencia o registro / Sl el
2022 ._|control
Dependencia
de acceso con personal e infraestructura|de control de acceso
dedicada a la vigilancia, validacién y|c. IN-TI-04 INGRESO AL CENTRO DE COMPUTO Y A LOS
registro. CENTROS DE CABLEADO. Cap. 5 condiciones para el ingreso
Sgsaggp;algzte ucgn;:amvaetegf'igi?alolz a. MG-TI-18 Politicas de seguridad de la informacién . Cap. 6.3.6
Escritorio  despejado  y|A.11.2.9 Politica de Escritorio riesgos a los ¢ EXp Politica de escritorio y pantalla limpia
52 7.7 : S N Sl |informacion fisica y electronica de la o S T STRT Implementado
pantalla despejada Limpio y pantalla limpia . ) b. Politica para la gestion de pantalla limpia implementada en
entidad en los puestos de trabajo y|~- : .
T Directorio Activo.
puntos de atencion ciudadana.
Se adopta este control atendiendo los a. II\,/I_G-TI-18 OI|=>0I|t|cas de seguridad gfe la mfgrmamo? . Cap. 6.:_%.11
L L, L riesgos a los que se ve expuesta la Eolll\tjl'?la4|N R?E ALfO ENTSCGB? © MP Te YALOS ENangOS
53 7.8 Ubl(_:aC|on y proteccion del A.11.2._1’ UblcaC|o_n YI' sI |informacién fisica y electronica de la| 04INGRESO AL C © COMPUTO OS¢ 0S STRF / STRT |Implementado
equipo proteccion de los equipos entidad en los eduioos. buestos de DE CABLEADO
; quipos, pu c. INTIO6 USO ADECUADO DE LOS RECURSOS DE TI
trabajo y puntos de atencion ciudadana. o o
d. Contratos de mantenimiento plantas eléctricas y UPS
a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION
Se adopta este control, para proteger los Cap. 6.3.2 Politica para teletrabajo o trabajo remoto
Seguridad de los activos|™11:2-6 Seguridad de flos activos de informacion fuera de las\, "y speg5  ADMINISTRACION DE BIENES MUEBLES E
54 7.9 : , equipos y activos fuerade las| S| |[instalaciones de la entidad en STRF / STRT |Implementado
fuera de las instalaciones instalaciones cumplimiento de las actividades INMUEBLES DEL IDU
P . Y|c. MGRF03 MANUAL SEGURIDAD Y VIGILANCIA Cap. Seguridad en
procesos propios del IDU . - :
movimientos de bienes muebles del IDU.
A.8.3.1 Gestion de Medios Se adopta este control, mediante la
Removibles. definicion de procedimientos desde laja. MG-TI-18 Politicas de seguridad de la informaciéon . Cap. 6.3.7
STRT para la gestibn de medios|Politica de transferencia de informacién
55 710 Medios de almacenamiento A.8.C_’>.2 Disposicion de los S| removibles y gestionar su _dlsposmlon en|b. PR-RF- 103 ADMINISTRACION DE INVENTARIO DE BIENES STRT / STRF |Implementado
Medios. forma segura de los medios cuando ya|MUEBLES
no se requieran, asegurando el acceso|c. IN-TI-15 BORRADO SEGURO FORMATEO FINAL EQUIPOS
A.8.3.3 Transferencia de no autorizado, uso indebido o corrupcién|d. Control de dispositivos a través del antivirus Bitdefender
Medios Fisicos durante el transporte.
Se adopta este control, en donde el IDU
establece directrices para asegurar que|a. INTI0O4 INGRESO AL CENTRO DE COMPUTO Y ALOS CENTROS
56 711 Servicios  publicos de A.11_.2_.2 Servicios de S| los servicios publicos requeridos para la|DE N _ CABLEADO STRF / STRT |Implementado
respaldo suministro operaciéon de TI, tales como energia y|b. Se cuenta con servicios de respaldo, por ejemplo UPS, plantas
canales de comunicacion, entre otros,|eléctricas, aire acondicionado redundante.
estén siempre disponibles.
Se adopta este control con objetivo de
proteger la infraestructura de , L,
. A.11.2.3  Seguridad del informacion del IDU para prevenir 1. PRTI23 gestion DE TELECOMUNICACIONES cap. 1.1 Gesfion de
57 7.12 Seguridad del cableado Sl : telecomunicaciones. STRT Implementado
cableado accesos no autorizados y asegurar la . .
; . . ’ 2. La entidad cuenta con cable UTP categoria 6.
integridad y confidencialidad (que
aplique) de la informacion.
Se adopta este control, en donde el IDU
establece directrices para asegurar que
58 713 Mantenimiento de equipos A.11.2.f'r Mantenimiento de S| los se_rylmos_de soporte, mantenimientoa. Contratos de ‘mantenimiento preventivo y bolsa de repuestos STRF / STRT |Implementado
los equipos y gestion de instalaciones, se realicen de|(Datacenter -Servidores - Computadores.)
manera que no comprometan la
seguridad de sus activos de informacion.
La implementacion de este control en la
entidad se centra en la disposicion|a. PR-RF- 103 ADMINISTRACION DE INVENTARIO DE BIENES
segura o reutilizacion de equipos. Este MUEBLES
Eliminacion segura  0|A.11.2.7 Disposicion Segura control es relevante para prevenir ellb. MGRF02 ADMINISTRACION DE BIENES MUEBLES E
59 714 reutilizacion de equipos o Reutilizacion de equipos St acceso no autorizado a informacion{INMUEBLES DEL IDU STRT/STRF |Implementado
sensible que pueda estar almacenada|c. IN-TI-15 BORRADO SEGURO FORMATEO FINAL EQUIPOS
en equipos que se van a desechar o|d. Resolucién y/o actas de bajas
reutilizar en el IDU.
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Categoria

Orden

Control

ISO

27001:

Controles
2022

Controles ISO 27001: 2013

Aplica

Justificaciéon

Evidencia o registro

Responsable
/
Dependencia

Estado del
control

60

8.1

Dispositivos  finales

usuario

del

A6.2.1
dispositivos

Politica para

moviles.

A.11.2.8 Equipos de Usuario
Desatendidos

SI

Se adopta este control en el IDU para
realizar la planificacion y control
operacional dentro del Sistema de
Gestion de Seguridad de la Informacion
(SGSI) para proteger la informacion
institucional que es procesada en equipo
de usuario final.

a. MG-TI-18 Politicas de seguridad de la informacién . Cap. 6.3.1
Politica para dispositivos moviles
b. IN-TI-20 INTERCAMBIO DE informacion MEDIOS EXTRAIBLES
Cap. 5.5 intercambio de informacién mediante dispositivo moviles.
c. Mobdulo MDM de GOOGLE para dispositivos moviles.
d. INTIO7 ADMINISTRACION DEL DIRECTORIO ACTIVO
e. Politicas de directorio activo sobre cierre de sesiones y se han
realizado campafas de sensibilizacion respecto a la importancia del
cierre de la sesion y bloqueo de la estacion de trabajo.

STRT

Implementado

61

8.2

Derechos de

privilegiado

acceso

A.9.2.3 Gestion de Derechos
de Acceso Privilegiado

Sl

El IDU implementa este control para
asegurar que los accesos privilegiados
gue se entregan sean controlados,
asignados 'y revocados cuando
corresponda.

a. PRTIO2  GESTIONAR USUARIOS  TECNOLOGICOS
b. MG-TI-18 Politicas de seguridad de la informacion. Cap. 6.3.5.2
Gestion de derechos de acceso privilegiado.
c. Se cuenta con un sistema de apoyo para facilitar el registro y
cancelacion del registro de usuarios. Ver Sistema de Informacién
CHIE moédulo Gestion TIC
(https://openerp.idu.gov.co/documentacion/chie/gestiéon usuario
tic/manual facilitador.html).
d. Registro y cancelaciéon de cuentas mediante Directorio Activo

STRT

Implementado

62

8.3

informacion

Restriccion de acceso a la

A9.4.1 Restriccion de

Acceso a la Informacién

Sl

Se adopta este control para asegurar el
acceso a la informacion, garantizando
gque solo las personas autorizadas
puedan acceder a datos sensibles y
criticos dentro del IDU.

a. MG-TI-18 Politicas de seguridad de la informacion. Cap. 6.3.3
Politica de control de acceso a los servicios tecnolégicos
b. IN-TI-22 USO ADECUADO DE LAS CARPETAS COMPARTIDAS
Cap. 5.4 ASIGNACION Y REVOCACION DE PERMISOS DE
ACCESO.

Cc. Mbdulo CHIE: Gestién TIC - https://openerp.idu.gov.co. Los
directivos definen el nivel de acceso a cada aplicacion de sus
subalternos.

STRT

Implementado

TECNOLOGICOS

63

8.4

Acceso al cédigo fuente

A.9.4.5 Control de Acceso a
Caédigos Fuente de
Programas

Sl

Se implementa este control para que la
STRT administre el acceso al codigo
fuente protegiendo la integridad,
confidencialidad y disponibilidad de
este, que es absolutamente relevante
para el funcionamiento de aplicacionesy
sistemas dentro de la entidad.

a. MG-TI-18 Politicas de seguridad de la informacion .
Politica de control de acceso a los servicios tecnolégicos
b. PRTIO4 DESARROLLO DE SOLUCIONES
C. INTI29 AMBIENTES-TRABAJO PARA DESARROLLO SOFTWARE
d. Software para control de versiones (GIT)
e. INTIO8 PROTECCION DE LA informacion DIGITAL, Cap. 8.4
Método usado para la gestion de  versionamiento.
f. INTI30 UTILIZACION DEL REPOSITORIO DE DOCUMENTOS Y
CODIGO FUENTE

Cap. 6.3.3

STRT

Implementado

64

8.5

Autenticacion segura

A.9.4.2 Procedimiento de
Ingreso Seguro

Sl

Se adopta este control en el IDU como
un componente relevante en la
proteccion de los activos de informacién
y los sistemas de informacién de la
entidad, estableciendo las directrices
para garantizar que tanto los usuarios
humanos, como los no humanos puedan
acceder a los recursos de tecnologia de
la informacion de manera segura.

a. MG-TI-18 Politicas de seguridad de la informacién .
Politica de control de acceso a los servicios tecnolégicos
b. PRTIO2  GESTIONAR USUARIOS  TECNOLOGICOS
c. Restricciones de ingreso seguro mediante Directorio Activo y
politicas GPO para terminacion de sesiones.
d. IN-TI-07 ADMINISTRACION DEL DIRECTORIO ACTIVO

Cap. 6.3.3

STRT

Implementado

65

8.6

Gestion de la capacidad

A.12.1.3 Gestion de

Capacidad

Sl

Se adopta este control, puesto que en la
gestion de la STRT se debe hacer
seguimiento al uso de los recursos,
hacer los ajustes y hacer proyecciones
de los requisitos de capacidad futura,
para asegurar el desempefio requerido
de los sistemas de informacion de la
entidad.

a. PRTI16 gestion DE LA CAPACIDAD
b. FOTI30 CONTROL DE CAPACIDAD DE LOS RECURSOS DE TI

STRT

Implementado

66

8.7

Proteccién contra malware

A.12.2.1 Controles contra
cbdigos maliciosos

SI

Se implementa en el IDU este control
para contar con la deteccion, prevencion
y recuperacion ante eventos de codigo

a. MG-TI-18 Politicas de seguridad de la informacién . Cap. 6.3.20
Politica contra cbdigos maliciosos
b. INTI21 USO ANTIVIRUS EN LOS EQUIPOS DE USUARIO FINAL

STRT

Implementado
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Categoria Orden|Control S Controles ISO 27001: 2013 |Aplica|Justificacién Evidencia o registro / Sl el
2022 ._|control
Dependencia
malicioso, combinados con la toma de|c. Software de Antivirus Corporativo, Sandbox y WAF.
conciencia adecuada, por parte de los|d. Bloqueo de puertos USB, a través del sistema antivirus.
funcionarios y contratistas de prestacién|e. Restriccion de instalacion de software no autorizada mediante
de servicios. politica de directorio Activo.
Se adopta este control para que la STRT
en la gestion de la infraestructurala. PRTI24  gestion OPTIMIZACION DEL PROCESO
L tecnolégica obtenga oportunamente|(b. PRTI18 REVISION A LA PLATAFORMA DE TECNOLOGIA DE
A.12.6.1 Gestibn de las inf It las|inf -
g . Vulnerabilidades ~ Técnicas informacion ~ ~acerca  de as|informacion
Gestion de vulnerabilidades ' vulnerabilidades  técnicas de lajc.. PREC01 EVALUACION INDEPENDIENTE Y AUDITORIAS
67 8.8 . Sl S STRT Implementado
técnicas A18.2.3 Revisién del plataforma en operacion; evaluando la|INTERNAS
B L exposicion de los activos de informacion|d. FOTI23 LISTA DE VULNERABILIDADES Y AMENAZAS
cumplimiento técnico - . g o . o
a vulnerabilidades, y tomar las medidas|e. Informe de Andlisis de vulnerabilidades y hacking ético.
apropiadas para tratar el riesgo|f. Plan de remediacion
asociado.
doben prevenit cambios ho autorzados| PRTIOE gestion DE CAMBIOS
y asegurar que las configuraciones b. FOTI2Z9 CONTROL DE CAMBIOS DETECNOLOGIAS
L, , L, . c. FOTI33 ACTIVIDADES DE CAMBIOS TECNOLOGICOS
68 8.9 Gestidn de la configuracion [N/A Sl |gestionadas por Ia_ STRT sean PRESENTADAS A LA MESA DE TRABAJO STRT Implementado
documentadas, implementadas, e . ., .
: . d. Base de datos de gestion de la configuracion en el sistema Aranda
monitoreadas y revisadas
o - CMDB
peribdicamente.
Se adopta este control en el IDU, puesto
gue se debe asegurar que la informacion
sea eliminada cuando ya ho sea
69 8.10 _E||m|naC|_qn de la N/A g| |hecesana 'y ~preveni la _EXPOSICION | o N 71-15 Borrado seguro de datos y formateo final de equipos STRT Implementado
informacion innecesaria de activos de informacion
etiquetados como clasificados o
reservados 'y cumplr con las
definiciones ley.
Se adopta este control en el IDU en
cumplimiento de la proteccién de datos
sensibles, incluyendo los datos
. personales (lIP), la entidad en|a. MG-TI-18 Politicas de seguridad de la informacion Cap. 6.3.6 En
70 8.11 Enmascaramiento de datos |N/A St cumplimiento de su mision procesa o da|Politica de controles criptograficos STRT implementacion
tratamiento a informacion de caracter
personal a través de sus sistemas de
informacion.
Se adopta este control, puesto que se
Prevencién de la fuga de debe proteger la informacién gestionada
71 8.12 datos 9 N/A Sl |por el IDU, contra la extraccion ofa. MG-TI-18 Politicas de seguridad de la informacion STRT Implementado
exposicion de activos de informacion de
forma no autorizada.
Se |mplem_enta el 'control, puesto que la a. MG-TI-18 Politicas de seguridad de la informacion Cap. 6.3.13
STRT realiza copias de respaldo de la lit d X d Id
: . informacion, software e imagenes de los Politica € copias € respaico
72 8.13 Copias de seguridad de la|A.12.3.1 Respaldo de la Sl |sistemas ' las pone a  prueba b. MGTI16 MANUAL COPIAS SEGURIDAD STRT Imolementado
' informacion Informacion llarente do. amuerdo  con una|G PRTILL  GENERACION DE COPIAS DE  SEGURIDAD P
g,. . d. PRTI12 RESTAURACION DE COPIAS DE SEGURIDAD
politca de copias de respaldo L . .
. e. Solucién de copias de seguridad - Backup EXEC y Veeam Backup
acordadas con las areas.
. A.17.2.1 Disponibilidad de Se incorpora este cqntrol en la entidad a. Poliza de seguro para la infraestructura @ fisica.
Redundancia de las|. laci d contratando instalaciones alternas de b C d Col . D TIER 3
73 8.14 instalaciones de Insta aclones € s procesamiento de datos dichas| ™" ontrato ge olocation. (Datacenter ) STRT Implementado
' . procesamiento de ; . ' C.PRTI20 gestion DE CONTINUIDAD DE  SERVICIOS
procesamiento de datos instalaciones cuentan con las

informacion

certificaciones de buenas préacticas y

d. Se cuenta con infraestructura de procesamiento en la nube, DRP.
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. Responsable
Categoria Orden|Control g:(c))znztroles B Zrbe Controles ISO 27001: 2013 |Aplica|Justificacién Evidencia o registro / 53:16':?; e
Dependencia
redundancias para soportar los servicios
tecnoldgicos del IDU.
Se adopta este control, puesto que se
A.12.4.1 Registro de Eventos deben elaborar, conservar y revisar
regularmente los registros acerca de
A.12.4.2 Protecciébn de la Zig\éldgg(nts f(::ﬁas los everlljtsé) usa“%sé a. MG-TI-18 Politicas de seguridad de la informacion Cap. 6.3.21
74 8.15 Registros informacion  del  registro| Sl e u?i dad dé la inform);cién También Registros de eventos autométicos de los elementos de TI|STRT Implementado
eng la_entidad las instalacibnes Ia’l b. Sistema de correlacion de eventos SIEM
A12.43 Registros  del . n ; y
Administrador y del Operador informaciéon de reglstf(,) se deben
proteger contra la alteracion y acceso no
autorizado.
g?R?Odpézeezf gﬁ/?;g’lgse;égv%;%elz a. MG-TI-18 Politicas de seguridad de la informacion Cap. 6.3.4
en las redes Eistemas de informacion Politica de control de acceso a los servicios tecnoldgicos.
. . Sl y . b. 6.3.21 Registros de eventos automaticos de los elementos de TI.
75 8.16 Actividades de seguimiento |N/A para detectar comportamientos s . STRT Implementado
an6malos  a  través de monitoreolC: PR-TI-17 Gestion de servidores
. . d. PR-TI-23 gestion de telecomunicaciones
continuo, los registro de eventos y la e. Contrato del servicio de SOC
documentacion de soporte. '
Se implementa este control en la
ﬁ)”s“dz%tgﬁ]ﬁo aee 'Orso(';i'gfrsigﬁtg’dgz a. INTI28 CONFIGURACION HORA LEGAL COLOMBIANA
. L . A.12.4.4 Sincronizacién de . . P . b. Los relojes de los sistemas del IDU se sincronizan por un servicio
76 8.17 Sincronizacion de relojes , Sl |informacion deben cumplir con las . S STRT Implementado
Relojes L de NTP, desde el controlador de dominio con una fuente principal y
definiciones de la hora legal de
- una alterna.
Colombia.
horalegal.inm.gov.co
ﬁgsagopteieséeczjrtlzdogtro;,stcc?sn&d?gap:rz:; a. MG-TI-18 Politicas de seguridad de la informacion . Cap. 6.3.12
g . progran Politica de instalacion y uso de software y 6.3.15 Politica de
pueden proporcionar a los usuarios,|. lacic ;
77 8.18 USQ de_ Jprogramas de A944 US.O. de_ programas) g privilegios elevados que, si se utilizan de Instalacion y uso de software. STRT Implementado
' utilidad privilegiados utilitarios privilegiados manera iNapro iacja ueden b. INTI14 PREPARACION DE UN EQUIPO DE COMPUTO PARA
prop " P USUARIO FINAL. Cap. 5.1 Instalacion y configuracién del sistema
comprometer la seguridad de la .
. i operativo
informacion del IDU.
Se adopta este control. para orevenir lal® MG-TI-18 Politicas de seguridad de la informaciéon Cap. 6.3.15
instalac?én de softwa[rs enp sistemnas Politica de instalacion y uso de software
A125.1 Instalacion de operativos. ademés se deben establecer b. INTIO7 ADMINISTRACION DEL DIRECTORIO ACTIVO
Software en Sistemas ep i Iem’entar las reglas para lalC INTI14 PREPARACION DE UN EQUIPO DE COMPUTO PARA
Instalacién de software para|Operativos . pIel 9 P USUARIO FINAL
78 8.19 : : Sl |instalacion de software por parte de los : . STRT Implementado
sistemas operativos . . . d. Inventario de aplicaciones FO-TI-25
- usuarios, salvaguardando la integridad . )
A.12.6.2 Restricciones sobre X X P e. Inventario de software en Aranda Metrix
. S de los sistemas operativos y asi evitar la L .
la instalacion de Software exolotacion  de las  vulnerabilidades f. Repositorio de software autorizado.
té(l,‘onicas g. Por Directorio Activo se restringe la instalacion de software en los
' equipos de usuario final.
La entidad adppta este control para a. MG-TI-18 Politicas de seguridad de la informacion Cap. 6.3.18
establecer las directrices y asegurar que Politica de redes y SErVicios de red
79  [8.20 |Seguridad de redes A.13.1.1 Controles de Redes | SI :‘;"ns |emer§iiis mZi‘i‘gni das(cjjleszfr?gr?:rsai b. PRTI23  gesti6n DE  TELECOMUNICACIONES|STRT Implementado
P tadasy ; . c. INTIO8 PROTECCION DE LA informacién DIGITAL
gue se minimicen los riesgos asociados
. . o d. Mapas de red
con la seguridad de la informacion.
Se implementa este control, puesto que|a. MG-TI-18 Politicas de seguridad de la informaciéon Cap. 6.3.18
es importante proteger la informacion|Politica de redes y servicios de red.
80 8.91 Seguridad de los servicios|A.13.1.2 Seguridad en los g |aue se transmite a través de redes y|b. PRTI23 gestion DE TELECOMUNICACIONES STRT Imolementado
' de red servicios de red asegurar que los servicios de red selc. INTIO8 PROTECCION DE LA informacién DIGITAL P
gestionen de manera segura,|d. DUTIO1 CATALOGO DE SERVICIOS DE TECNOLOGIAS DE LA
minimizando riesgos asociados con|informacion Y LA COMUNICACION Cap. 5.9 SERVICIO ACCESO

Formato: FO-AC-60 Version: 3

Pagina 16 de 20

Puablica




idu

DECLARACION DE APLICABILIDAD IDU

CODIGO: DU-TI-11 VERSION: 1

. Responsable
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Dependencia
accesos no autorizados y ciber|SEGURO A LA RED INSTITUCIONAL
amenazas. e. Contratos con proveedores de servicios de Internet
f. Topologia de red
Se adopta este control, para permitir a la
STRT dividir sus redes informaticas en
zgﬁ;?gﬁga db)?scar‘i?iiisdagnre:tlringli\éil dodee; a. MG-TI-18 Politicas de seguridad de la informacién . Cap. 6.3.8
) e ’ : Politica de desarrollo y mantenimiento seguro de software y Cap.
o flujo de traflc_o entrfe estas d|fergntes 6.3.18 Politica de redes y servicios de red.
81  [8.22  |Segregacion de redes g.elsflairzr.olllo Seglfr'(')“ca del g ﬁ:’;ﬁ:@sy oviiay st a el dg‘; b. MG-TI-19 MANUAL DESARROLLO SEGURO DE SOFTWARE|STRT Implementado
comprometidas  hacia  otras  que C. PRTIO4 DESARROLLO DE SOLUCIONES
: - . d. INTI29 AMBIENTES DE TRABAJO PARA DESARROLLO
almacenan informacion sensible, SOFTWARE
asegurando asi que se mantenga la
confidencialidad e integridad de los
activos criticos.
Se implementa este control, puesto que
la STRT debe prevenir el acceso a sitios|a. MG-TI-18 Politicas de seguridad de la informacién Cap. 6.3.18
: web que puedan comprometer la|Politica de redes y servicios de red.
82 8.23 Filtrado web N/A Sl seguridad de la informacion de lalb. Mddulo UTM para el filtrado web y definicion de grupos de STRT Implementado
entidad valiéndose de la distribucion de|navegacion.
cbdigo malicioso.
Se adopta este control para asegurar la
confidencialidad, integridad yla. MG-TI-18 Politicas de seguridad de la informacion . Cap. 6.3.4
A.10.1.1 Politica sobre el uso autenticidad de los activos de|Politica de controles criptograficos
83 8.24 Uso de criptografia de controles criptograficos S| informacion mediante el uso adecuado|b. IN-TI-08 PROTECCION DE LA informaciéon DIGITAL, Cap. 8.5 STRT Implementado
' de técnicas criptograficas desarrollando|Controles criptograficos para el sistema administrativo y financiero
A.10.1.2 Gestion de Llaves e implementando una politica sobre el{STONE
uso de controles criptograficos para la|c. IN-TI-19 aplicacién DE CIFRADO
proteccion de la informacion.
Se adopta este control en la entidad,
para garantizar que los procesos de
?:;?Cr;?]”ge Orfarfgrzvéaeﬁurzhmei:ﬂrln[?ge{ncsjg a. MG-TI-18 Politicas de seguridad de la informacion . Cap. 6.3.8
_ _ N los riesgos asociél dos con Politica de desarrollo y mantenimiento seguro de software
84 8.95 Ciclo de vida de desarrollo|A.14.2.1 Politica de Sl |vunerabilidades y amenazas a la b. MG-TI-19 MANUAL DESARROLLO SEGURO DE SOFTWARE STRT Implementado
' seguro Desarrollo Seguro seguridad, facilitando que la seguridad C. PRTIO4 DESARROLLO DE SOLUCIONES
) ! . d. INTI29 AMBIENTES DE TRABAJO PARA DESARROLLO
se integre en todas las fases del ciclo de SOFTWARE
vida del desarrollo de software, desde la
planificacion hasta el despliegue vy
mantenimiento.
Se implementa este control, puesto que
se deben establecer, documentar y
gneagﬁgpeer;ggngép:?]?O?r?qrgclizﬁosngsmggog a. MG-TI-18 Politicas de seguridad de la informacién . Cap. 6.3.8
i . A.14.2.5 Principios de aplicarlos a cualquier actividad ’de Politica de desarrollo_y mantenimiento seguro de - software
85 8.26 Requisitos de seguridad de C(.)nS:[I’l.JCCi(’)n de sistemas| SlI |implementacion de sistemas de b. PRTIOA DESARROLLO DE SOLUCIONES STRT Implementado
' la aplicacion . ., . c. INTI29 AMBIENTES DE TRABAJO PARA DESARROLLO
seguros qurmgmon y garantizar que las SOETWARE
aplicaciones desarrolladas y utilizadas 4 v\ 1119 MANUAL DESARROLLLO DE SOFTWARE SEGURO
por la entidad cumplan con los
estandares de seguridad que protejan la
informacion.
_ _ A14.25 Principios de Se adopta este control, para estapleger a. M_G-TI-18 Politicas de seguridad _de_ la informacion . Cap. 6.3.8
86 8.97 Ar_qu!tgctura plel s!ste,:ma y cc.)ns;[rl.Jccic')n de  sistemas| S| [Un marco seguro en el 'dlseno, Politica de desarrollo y mantenimiento seguro de software STRT Implementado
' principios de ingenieria Seqguros implementacion y gestion de sistemas|b. PRTI04 DESARROLLO DE SOLUCIONES
de informacién, asegurando que se|c. INTI29 AMBIENTES DE TRABAJO PARA DESARROLLO
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Responsable

Categoria Orden|Control S Controles ISO 27001: 2013 |Aplica|Justificacién Evidencia o registro / ESEID 08
2022 ._|control
Dependencia
alineen con los requisitos de seguridad | SOFTWARE
de la entidad. d. MG-TI-19 MANUAL DESARROLLLO DE SOFTWARE SEGURO
Se implementa este control para a. PRTIO4 DESARROLLO DE SOLUCIONES
arantizar la. sequridad del software b. PRTI15 gestion DE  SISTEMAS DE informacion
A.14.2.7 Desarrollo gesarrollado estgbleciendo directrices|&: PRTI21 gestion DE COMPRAS DE PRODUCTOS Y/O SERVICIOS
87 8.28 Coadificacion segura ccl)ntr.at.ado externamente SI ara minimiz’ar las vulnerabilidades que DE TECNOLOGIA DE informacién|STRT Implementado
D een i de oot ge|d-  MG-TI-19  DESARROLLO SEGURO DE SOFTWARE
pueden  strg P d. En los contratos se incluyen clausulas de confidencialidad y de
codificacion inadecuadas. ” g i
sesion de codigo y derecho de propiedad.
Se adopta este control, puesto que
durante el desarrollo se deben llevar ala. MG-TI-18 Politicas de seguridad de la informacion . Cap. 6.3.8
cabo pruebas de seguridad, verificando|Politica de desarrollo y mantenimiento seguro de software
que estas sean adecuadas para|b. PRTIO4 DESARROLLO DE SOLUCIONES
Pruebas de seauridad en ellA.14.2 8 Pruebas de identificar y corregir vulnerabilidades en|c. INTI10 REALIZACION DE PRUEBAS A LOS DESARROLLOS DE
88 8.29 desarrollo acg tacion sé u.ric.ja d de sisternas Sl |el software durante las fases de|SOFTWARE STRT Implementado
y P g desarrollo y aceptacién, confirmando|d. FOTI16 ACEPTACION DE PRUEBAS REALIZADAS A LAS
gue los sistemas del IDU cumplen con|APLICACIONES DESARROLLADAS.
los requisitos de seguridad definidos,|e. Revisiones internas del equipo de seguridad a los sistemas de
asegurando su robustez frente alinformacion IDU.
amenazas.
Se adopta este control, para establecer|a. PRTIO4 DESARROLLO DE SOLUCIONES
gue los requisitos de seguridad de la|b. PRTI15 gestion DE  SISTEMAS DE informacién
89 8.30 Desarrollo subcontratado A.14.2.7 Desarrollo S| informacion se mantengan incluso|c. PRTI21 gestion DE COMPRAS DE PRODUCTOS Y/O SERVICIOS STRT Imolementado
' contratado externamente cuando el desarrollo de software se(DE TECNOLOGIA DE informacién P
contrata con terceros. d. En los contratos se incluyen clausulas de confidencialidad y de
sesion de codigo y derecho de propiedad.
Se |mplement_a es_te_ CO’.‘”OL _Paral,  MG-TI-18 Politicas de seguridad de la informacién . Cap. 6.3.8
proteger la confidencialidad, integridad y iy -
. . - . Politica de desarrollo y mantenimiento seguro de software y Cap.
12.1.4Separacibn de los disponibilidad de los activos de Py o
. ambientes de desarrollo informacion del IDU, evitando que las 6.3.18 Politica de redes y SEIvIcios de red.
Separacion de los entornos ensavo o eracién, actividades de deéarrollo rueba b. INTI10 REALIZACION DE PRUEBAS A LOS DESARROLLOS DE
90 8.31 de desarrollo, prueba vy y y P SI comprometan el entorno de E/odﬁccién SOFTWARE STRT Implementado
produccion. . PI . P ‘lc. FOTI16 ACEPTACION DE PRUEBAS REALIZADAS A LAS
14.2.6 Ambiente de reduciendo el riesgo de errores o
desarrollo seguro accesos no autorizados que puedan APLICACIONES DESARROLLADAS
afectar los datos aestionados por las d. FO-PE-20 COMPROMISO DE INTEGRIDAD, TRANSPARENCIA,
A 1atos g P CONFIDENCIALIDAD Y CONFLICTO DE INTERESES.
aplicaciones institucionales.
A.14.2.2 Procedimiento de Se implementa este control en la STRT,
Conwol de Cambios enl fpueso e o cambie s A psomSle PRI gesn  DE_cAuelos
rocedimientos formales de control de b. PRTIOA DESARROLLO DE SOLUCIONES
A.14.2.3 Revision Técnica de gambios Asimismo, se deben revisar las|© PRTIL5  gestion DE _ SISTEMAS DE informacion
. . Iaé Apiicaciones después de aplicacio.nes critice{s de la entidad, y d. FOTI29  CONTROL DE CAMBIOS ~DETECNOLOGIAS
91 8.32 Gestion de cambios los cambios en la plataforma SI someter a pruebas para asequrar ueino e. FOTI33 ACTIVIDADES DE CAMBIOS TECNOLOGICOS|STRT Implementado
de po eracion haya imp acto padversog enq las PRESENTADAS A LA MESA DE TRABAJO
P ya  Imp . f. INTI10 REALIZACION DE PRUEBAS A LOS DESARROLLOS DE
operaciones. Ademéas, se deben
A.14.2.4 Restricciones en los desalentar las modificaciones a los SOFTWARE
o g. INTI17 USO SERVICIO WINDOWS SERVER UPDATE
cambios a los paquetes de paquetes de software, los cuales se
software deben limitar a los cambios necesarios.
Se adopta este control en la STRT. Para| . MG-TI-18 Politicas de seguridad de la informacion . Cap. 6.3.10
proteger los datos sensibles, Politi | . d inf L
i6 asegurando  que la informacion bol;ill'??lo REXﬂ?AClONOSE PR SEtBeAr\nsaZ LOS DeESARFlerg)iangaag([))Té
92 8.33 Informacion de prueba A.14.3.1 Proteccion de datos Sl |clasificada o reservada, protegida por la| 2’ U STRT Implementado

de prueba

ley de datos personales al ser utilizada
en pruebas no comprometa la seguridad
de los activos de informacién de la

SOFTWARE
c. FOTI16 ACEPTACION DE PRUEBAS REALIZADAS A LAS
APLICACIONES DESARROLLADAS
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Responsable

Categoria Orden|Control cemieles 50 270 Controles ISO 27001: 2013 [Aplica|Justificacion Evidencia o registro / ESEID 08
2022 ._|control
Dependencia

organizacion, manteniendo la|d. FO-PE-20 COMPROMISO DE INTEGRIDAD, TRANSPARENCIA,
confidencialidad e integridad a través de| CONFIDENCIALIDAD Y CONFLICTO DE INTERESES.
medidas adecuadas.

Proteccion de los sistemas|A 127 1 Controles de gstivai\gggg estedgontro;ugﬁlg?iaque I;lg %fESnT;i%nREVISION A LA PLATAFORMA DE TECNOLOGIA DE

93 8.34 de informacion durante las|auditorias de sistemas de|SlI STRT Implementado

pruebas de auditoria

informacion

comprometan la seguridad de la

informacion de la entidad.

b. Revisiones internas del equipo de seguridad a los sistemas de
informacion IDU.
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